ROMANIA
JUDETUL ILFOV
COMUNA 1 DECEMBRIE

HOTARARE
privind aprobarea Regulamentului de conformitate a Primiriei comunei 1 Decembrie privind
protectia datelor cu caracter personal

Consiliul Local al comunei 1 Decembrie intrunit in sedinta ordinara din data de 16.11.2021,

Avand in vedere:
- Raportul de specialitate de la secretarulul general al unitatii administrativ teritoriale 1 Decembrie
- Referatul de aprobare al initiatorului
Tinénd cont de prevederile:
Regulamentul (UE) 679/2016 al Parlamentului European si al Consiliului privind protectia persoanelor

Jzice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date (GDPR);
- Legea 190/2018 aplicabila in domeniul protectiei datelor cu caracter personal;
Avizele favorabile ale comisiilor de specialitate

In temeiul prevederilor art. 129 si art. 196 alin. 1 lit. a, din OUG nr. 57/2019 privind Codul
Administrativ

HOTARASTE:

Art. 1. - Se aprobd Regulamentul de conformitate a Priméariei comunei 1 Decembrie privind
protectia datelor cu caracter personal, fiind Anexa 1 la prezenta hotarére.

Art. 2. Se aprobd Politica si Regulamentul de Securitate IT privind GDPR din cadrul Primériei
Comunei 1 Decembrie, fiind Anexa 2 la prezenta hotarére

Art. 3. — Prevederile prezentei hotiréri se vor duce la indeplinire de cétre primarul localitétii prin
aparatul de specialitate.

Art. 4. ~ Prezenta hotiirdre se comunicd, prin intermediul secretarului general al comunei, in
termenul previzut de lege, primarului localitatii si Institutiei Prefectului judefului Ilfov si se aduce la
cunostintd  publicd p\nn afisarea la sediul priméariei, precum §i pe pagina de internet

www.primarialdecembrie.ro . \
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REGULAMENTUL DE CONFORMITATE A PRIMARIEI
COMUNEI 1 DECEMBRIE PRIVIND PROTECTIA DATELOR
CU CARACTER PERSONAL

Realizat in baza REGULAMENTULUI EUROPEAN GDPR nr. 679/2016 aplicabil in
Roménia incepind cu data de 25 mai 2018 si a Legii 190/2018.
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CAP. 1 DISPOZITII GENERALE
Obiect si obiective
Prezentul regulament stabileste normele referitoare la protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal si libera circulaie a acestora;
Prezentul regulament asiguri protectia drepturilor si libertatilor fundamentale ale
persoanelor fizice si in special a dreptului acestora la protectia datelor cu caracter
personal;
Exercitarea drepturilor previzute in prezentul regulament nu poate fi restransd decét in
cazurile expres i limitativ previzute de lege.
Libera circulatie a datelor cu caracter personal in interiorul Uniunii Europene nu poate fi
restrictionati sau interzisi din motive legate de protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal.
Domeniu de aplicare
Prezentul regulament se aplica tuturor angajatilor Primariei Comunei 1 Decembrie,
persoanlelor cu atributii de prelucrare a datelor cu caracter personal si/sau dupd caz

persoanelor imputernicite ale Primariei Comunei 1 Decembrie

Prezentul regulament se aplica prelucririi datelor cu caracter personal, efectuaté total sau partial

prin mijloace automatizate, precum si prelucrdrii prin alte mijloace decét cele automatizate a

datelor

cu caracter personal care fac parte dintr-un sistem de evidentd a datelor sau care sunt

destinate sd facd parte dintr-un sistem de evidenta a datelor.

13

Termeni si definitii

In sensul prezentului regulament:

1. "Date cu caracter personal” inseamni orice informatii privind o persoana fizica identificata

sau identificabild ("Persoana vizata"). O persoana fizica identificabild este o persoana care

poate fi identificats, direct sau indirect, in special prin referire la un element de identificare,

cum ar fi un nume, un numir de identificare, date de localizare, un identificator online, sau la

unul sau mai multe elemente specifice, proprii identitatii sale fizice, fiziologice, genetice,

psih
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2."Prelucrare” inseamni orice operafiune sau set de operatiuni efectuate asupra datelor cu

caracter personal sau asupra seturilor de date cu caracter personal, cu sau fard utilizarea de

mijloace automatizate, cum ar fi:
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colectarea - stringerea, adunarea ori primirea datelor cu caracter personal prin orice
mijloace legale si din orice sursi;

inregistrarea - consemnarea datelor cu caracter personal intr-un sistem de evidentd
automat ori neautomat, care poate fi registru, fisier automat, baza de date sau orice forma
de evidentd organizatd, structuratd ori ad-hoc sau intr-un text, insiruire de date ori
document, indiferent de modalitatea in care se inscriu datele;

organizarea - ordonarea, structurarea sau sistematizarea datelor cu caracter personal,
conform unor criterii prestabilite, potrivit atributiilor legale ale operatorului, in scopul
eficientizarii/optimizérii activitétilor de prelucrare a acestora;

stocarea - pistrarea pe orice fel de suport a datelor cu caracter personal culese, inclusiv
prin efectuarea copiilor de sigurantd;

adaptarea - transformarea datelor cu caracter personal colectate initial, conform
criteriilor prestabilite si scopurilor pentru care au fost colectate;

modificarea - actualizarea, completarea, schimbarea, corectarea ori refacerea datelor cu
caracter personal, in scopul mentinerii caracteristicilor de exactitate, realitate, actualitate;
extragerea - scoaterea unei parti din categoria specificd de date cu caracter personal, in
scopul utilizirii acesteia, separat si distinct de prelucrarea initiald;

consultarea - examinarea, vizualizarea, interogarea ori cercetarea datelor cu caracter
personal, fird a fi limitate la acestea, in scopul efectudrii unei operatiuni sau set de
operatiuni de prelucrare ulterioars; ' ' '
utilizarea - folosirea datelor cu caracter personal, in tot sau in parte, de cétre si in
interiorul operatorului, Imputernicitilor operatorului ori destinatarului, dup caz, inclusiv
prin tipdrire, copiere, multiplicare, scanare sau orice alte procedee similare;
dezvaluirea/divulgarea - a face disponibile date cu caracter personal citre terfi prin

comunicare, transmitere, diseminare sau punerea la dispozitie in orice alt mod;
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- aldturarea - adiugarea, alipirea sau anexarea unor date cu caracter personal la cele deja
existente, pe care nu le modific;

- combinarea/alinierea - imbinarea, unirea sau asamblarea unor date cu caracter personal
separate initial, intr-o forma noud, pe baza unor criterii prestabilite, pentru scopuri anume
determinate;

- blocarea - intreruperea prelucririi datelor cu caracter personal;

- restricfionarea - marcarea datelor cu caracter personal stocate cu scopul de a limita
prelucrarea viitoare a acestora;

- stergerea - eliminarea sau inlaturarea, in tot sau in parte, a datelor cu caracter personal
din evidente sau Inregistréri, prin implinirea termenului de péstrare, la atingerea scopului
pentru care au fost introduse, caducitatea, inexistenta, inexactitatea;

- transformarea - operatiunea efectuatd asupra datelor cu caracter personal avand ca scop
anonimizarea ori utilizarea acestora in scopuri exclusiv statistice;

- distrugerea - aducerea la stare de neintrebuintare, in conditiile legii, definitivd si
irecuperabild, prin mijloace mecanice sau termice, a suportului fizic pe care au fost
prelucrate date cu caracter personal.

3."Creare de profiluri" inseamni orice forma de prelucrare automatd a datelor cu caracter
personal care constd in utilizarea datelor cu caracter personal pentru a evalua anumite aspecte
personale referitoare la o persoana fizic, in special pentru a analiza sau prevedea aspecte privind
performanta la locul de muncd, situatia economicd, sanétatea, preferintele personale, interesele,
fiabilitatea, comportamentul, locul in care se afla persoana fizicd respectivd sau deplasirile
acesteia;

4."Pseudonimizare/date anonime" inseamna prelucrarea datelor cu caracter personal intr-un

asemenea mod incét acestea sd nu mai pbatﬁ fi atribuite unei anume persoane vizate fard a se

utiliza informatii suplimentare, cu conditia ca aceste informatii suplimentare si fie stocate
separat si si facd obiectul unor masuri tehnice §i organizatorice care sd asigure neatribuirea

respectivelor date cu caracter personal unei persoane fizice identificate sau identificabile;
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5."Sistem de evidenta a datelor" inseamni orice set structurat de date cu caracter personal
accesibile conform unor criterii specifice, fie ele centralizate, descentralizate sau repartizate dupa
criterii functionale sau geografice;

6."Operator" inseamna persoana fizici sau juridics, autoritatea publica, agentia sau alt organism
care, singur sau impreuni cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu
caracter personal; daca scopul si mijloacele de prelucrare a datelor cu caracter personal sunt
determinate printr-un act normativ sau in baza unui act normativ, operator este persoana fizica
sau juridicd, de drept public ori de drept privat, care este desemnatd ca operator prin acel act
normativ sau in baza acelui act normativ. Jn sensul prezentului regulament au calitatea de
Operator, Primdria Comunei 1 Decembrie, cu toate entitdfile functionale/structurile
organizatorice — directii, departamente, servicii, birouri, compartimente, comisii, comitete, elc.,
dacd stabilesc scopul §i mijloacele de prelucrare a datelor cu caracter personal.

7."Persoana imputernicitd de operator/procesator" inseamnd persoana fizica sau juridici, sau
alt organism care prelucreazi datele cu caracter personal in numele operatorului;

8."Destinatar" inseamni persoana fizici sau juridicd, autoritatea publicd, agentia sau alt
organism céreia (cdruia) 1i sunt divulgate datele cu caracter personal, indiferent daca este sau nu
o parte tertd. Cu toate acestea, autorititile publice carora li se pot comunica date cu caracter
personal in cadrul unei anumite anchete in conformitate cu dreptul Uniunii sau cu dreptul intern
nu sunt considerate destinatari; prelucrarea acestor date de cétre autorititile publice respective
respectdi normele aplicabile in materie de protectie a datelor, in conformitate cu scopurile

prelucririi;

9."Parte ter{d" inseamni o persoana fizicd sau jurldlca autoritate publlca agentie sau organism
altul decét persoana vizata, operatorul persoana 1mputemlclta de operator si persoanele care, sub
directa autoritate a operatorului sau a persoanei imputernicite de operator, sunt autorizate si
prelucreze date cu caracter personal;

10."Consimtimdnt" al persoanei vizate inseamnd orice manifestare de voin{a liberd, specific,

informatd si lipsitdi de ambiguitate a persoanei vizate prin care aceasta accepta, printr-o
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declaratie sau printr-o actiune fara echivoc, ca datele cu caracter personal care o privesc si fie
prelucrate;
11."Incilcarea securititii datelor cu caracter personal” inseamna o incélcare a securitétii care
duce, in mod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea
neautorizatd a datelor cu caracter personal transmise, stocate sau prelucrate intr-un alt mod, sau
la accesul neautorizat la acestea;
12."Date genetice" inseamni datele cu caracter personal referitoare la caracteristicile genetice
mogstenite sau dobandite ale unei persoane fizice, care oferd informatii unice privind fiziologia
sau sdndtatea persoanei respective si care rezulta in special in urma unei analize a unei mostre de
material biologic recoltate de la persoana in cauzi;
13."Date biometrice" inseamna date cu caracter personal care rezultd in urma unor tehnici de
prelucrare specifice referitoare la caracteristicile fizice, fiziologice sau comportamentale ale unei
persoane fizice care permit sau confirma identificarea unicéd a respectivei persoane, cum ar fi
imaginile faciale sau datele dactiloscopice;
14."Date privind sdndtatea” inseamna date cu caracter personal legate de sdnatatea fizica sau
mentald a unei persoane fizice, inclusiv prestarea de servicii de asistentd medicald, care
dezviluie informatii despre starea de sinitate a acesteia;
15."Intreprindereinseamni o persoana fizica sau juridicd ce desfisoari o activitate economica,
indiferent de forma juridica a acesteia, inclusiv parteneriate sau asociatii care desfasoari in mod
regulat o activitate economica;
16."Grup de intreprinderi" inseamni o intreprindere care exercitd controlul si intreprinderile
controlate de aceasta;
' 17."Reguli corporatiste obligatorii” inseamna politicile in materie de protectie a datelor cu
caracter personal care trebuie respectate de un operator sau de o persoand Tmputemiéité de
| operator stabilitd pe teritoriul unui stat membru, in ceea ce privesté transferurile sau seturile de
transferuri de date cu caracter personal cétre un operator sau o persoana imputernicitd de
operator in una sau mai multe téri terfe in cadrul unui grup de intreprinderi sau al unui grup de

intreprinderi implicate intr-o activitate economici comuni;
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18."Autoritate de supraveghere/ANSPDCP" inseamna Autoritatea Nationala de Supraveghere a
Datelor cu Caracter Personal;

19. ,,Codul numeric personal (CNP)” inseamna un numdr semnificativ care individualizeaza in
mod unic o persoana fizica, constituind un instrument de verificare a stérii civile a acesteia si de
identificare in anumite sisteme informatice de cétre persoanele autorizate;

20. ,,Date cu caracter personal cu functie de identificare de aplicabilitate generald (date cu
caracter special) "inseamna numere prin care se identificd o persoana fizica in anumite sisteme
de evidenta si care au aplicabilitate generald, cum ar fi: codul numeric personal, seria si numarul
actului de identitate, numérul pasaportului, al permisului de conducere, numirul de asigurare
sociala sau de sinitate;

21. ,Utilizator” Tinseamnd orice persoand care actioneazi sub autoritatea operatorului, a
persoanei imputernicite sau a reprezentantului, cu drept recunoscut de acces la bazele de date cu
caracter personal; are calitatea de utilizator al datelor cu caracter personal, personalul, alesi
locali §i reprezentantii Operatorului — Primdria Comunei 1 Decembrie sau al imputernicitului
acestuia ale cdrui atributii de serviciu presupun operatiuni de prelucrare a datelor cu caracter
personal.

22.,,Responsabilul de protectia datelor” inseamna persoana din cadrul Primériei Comunei 1
Decembrie sau o parte tretd, ce isi indeplineste sarcinile in baza unui contract de servici, cu
sarcini/responsabilitédti specifice privind functionarea corespunzitoare a sistemului de protectie
a datelor cu caracter personal, in conformitate cu prevederile GDPR precum si elaborarea,
implementarea si monitorizarea respectérii prevederilor prezentului Regulament.

1.4. Documente de referinti

- Regulamentul (UE) 679/2016 al Parlamentului European si al Consiliului ~privind protectia
persoanelof fizice in ceea ce privéste prelucrarea datelor cu caracter personal §zi. libera circulatie a
acestor date (GDPR); ‘

- Legea 190/2018 aplicabild in domeniul protectiei datelor cu caracter personal;

- Regulamente si proceduri interne.
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CAP.2

PRINCIPII LEGATE DE PRELUCRAREA DATELOR CU CARACTER

PERSONAL

L
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Legalitate, echitate §i transparentd — un principiu esential, strdns asociat cu drepturile
fundamentale ale omului. Datele cu caracter personal trebuie sé fie prelucrate ,,in mod
legal, echitabil si transparent fatd de persoana vizatd.”;

Limitiri legate de scop — datele personale trebuie si fie colectate in scopuri bine
determinate, explicite si legitime, iar prelucrérile ulterioare nu trebuie s se abati de la
aceste scopuri. Prelucrarea ulterioara in scopuri de arhivare in interes public, in scopuri
de cercetare stiintificd/ istorica ori in scopuri statistice nu se considerd incompatibila de
la scopurile initiale;

Minimizarea/Reducerea la minimum a datelor — orice colectare de date personale
trebuie foarte bine analizati inainte de obtinerea efectivi a datelor, care trebuie si fie cele
mai adecvate, relevante si strict limitate la ceea ce este absolut necesar pentru scopurile
in care sunt prelucrate;

Exactitatea informatiilor — datele cu caracter personal trebuie s fie exacte, si, In cazul
in care este necesar, trebuie sa fie actualizate; operatorii trebuie sd ia toate masurile
pentru a se asigura ci datele cu caracter personal care sunt inexacte, avdnd in vedere
scopurile pentru care sunt prelucrate, sunt sterse sau rectificate fara intarziere;

Limitarea stocirii — datele trebuie pastrate fix atit timp cat sunt necesare pentru
prelucrarea asumati. Perioadele mai lungi de stocare sunt excepfii asociate cu activitati
de prelucrare in scopuri de arhivare in interes public, in scopuri de cercetare stiintifica
sau istoricd ori in scopuri statistice, conform art. 89, alin.1 din GDPR, sub rezerva punerii
in aplicare a masurilor tehnice si organizatorice adecvate previizute de GDPR in vederea
garantarii drepturilbr si libertatilor persoaﬁei vizate; . .
Integritate si confidentialitate — prelucrarea datelor personale trebuie facuté in cele mai
adecvate condifii de sigurantd, care sd includd ,protectia impotriva prelucrarii
neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a deteriorérii accidentale,

prin luarea de masuri tehnice sau organizatorice corespunzitoare”.
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Nerespectarea acestui principiu_expune direct la brese de securitate si confidentialitate si,

implicit, la penalitatile extrem de severe previzute de GDPR;

7.

Responsabilitate — Operatorul este responsabil de respectarea principiilor GDPR si de
a demonstra aceastd respectare. GDPR impune nu numai respectarea principiilor
GDPR - de exemplu, prin documentarea deciziilor luate cu privire la o activitate de

procesare, ci i sd se demonstreze oricand aceasta respectare (responsabilitate).

In consecinta:

Orice prelucrare de date cu caracter personal trebuie sd fie legald si echitabild;

Ar trebui sd fie transparent pentru persoanele fizice vizate cd sunt colectate, utilizate,
consultate sau prelucrate datele cu caracter personal care le privesc §i in ce mdsurd
datele sunt sau vor fi prelucrate;

Principiul transparentei prevede cd orice informatii §i comunicdri referitoare la
prelucrarea respectivelor date cu caracter personal trebuie sd fie usor accesibile §i usor
de inteles §i ca trebuie sd se utilizeze un limbaj simplu §i clar; acest principiu se referd in
special la informarea persoanei vizate privind identitatea operatorului §i scopurile
prelucrarii, precum si la oferirea de informatii suplimentare, pentru a asigura o
prelucrare echitabila si transparentd in ceea ce priveste persoanele fizice vizate g§i
dreptul acestora de a li se confirma §i comunica datele cu caracter personal care sunt
prelucrate;

Persoanele fizice trebuie informate cu privire la riscurile, normele, garantiile gi
drepturile in materie de prelucrare a datelor cu caracter personal si cu privire la modul
in care sd igi exercite drepturile in legdturd cu prelucrarea;

Scopurile specifice in care datele cu caracter personal sunt prelucrate trebuie sd fie
explicite gi légr'time §i sd fie determ'inate la momentul coIéctdrir' datelor respectt‘x;e;
Datele cu caracter personal trebuie sd fie adecvate, relevante i limitate la ceea ce este
necesar pentru scopurile in care sunt prelucrate. Aceasta necesila, in special,
asigurarea faptului cd perioada pentru care datele cu caracter personal sunt stocate este

limitatd strict la minimum;
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Datele cu caracter personal ar trebui prelucrate doar dacd scopul prelucrarii nu poate fi
indeplinit in mod rezonabil prin alte mijloace;

Operatorul trebuie sd stabileascd termene pentru stergere sau revizuirea periodicd.
Operatorul trebuie sd ia toate masurile rezonabile pentru a se asigura cd datele cu
caracter personal care sunt inexacte sunt rectificate sau sterse;

Datele personale trebuie prelucrate intr-un mod care sd asigure in mod adecvat
securitatea §i confidentialitatea, inclusiv in scopul prevenirii accesului neautorizat la
acestea sau utilizarea neautorizatd a datelor cu caracter personal §i a echipamentului

utilizat pentru prelucrare.

CAP. 3 LEGALITATEA PRELUCRARII DATELOR CU CARACTER PERSONAL

Prelucrarea este legald numai dacd s§i in mdsura in care se aplicd cel pufin una dintre

urmdtoarele conditii:

a)

b)

persoana vizatd si-a dat consimfdmdntul pentru prelucrarea datelor sale cu caracter
personal pentru unul sau mai multe scopuri specifice;

prelucrarea este necesard pentru executarea unui contract la care persoana vizatd este
parte sau pentru a face demersuri la cererea persoanei vizate inainte de incheierea unui
contract;

prelucrarea este necesard in vederea indeplinirii unei obligatii legale care ii revine
operatorului;

prelucrarea este necesard pentru a proteja interesele vitale ale persoanei vizate sau ale
altei persoane fizice;

prelucrarea este necesard pentru indeplinirea unei sarcini care serveste unui interes
public cu cﬁre este investit aperaiaml; - |
prelucrarea este necesard in scopul intereselor legitime urmdrite de operator sau de o
parte terfd, cu exceptia cazului in care prevaleazd interesele sau drepturile si libertdfile
Sundamentale ale persoanei vizate, care necesiti protejarea datelor cu caracter personal,

in special atunci cind persoana vizata este un copil.
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Nota: ,Interesele legitime ale unui operator”, inclusiv cele ale unui operator cdruia ii pot fi

divulgate datele cu caracter personal sau ale unei terfe pdrfi, pot constitui un temei juridic
pentru prelucrare, cu condifia sd nu prevaleze interesele sau drepturile §i libertdyile
Jundamentale ale persoanei vizate, ludnd in considerare agteptdrile rezonabile ale persoanelor
vizate bazate pe relatia acestora cu operatorul. Acest interes legitim ar putea exista, de exemplu,
atunci cdnd existd o relatie relevantd §i adecvatd intre persoana vizatd si operator, cum ar fi
cazul in care persoana vizatd se afla in serviciul operatorului. Prelucrarea de date cu caracter
personal strict necesard in scopul prevenirii fraudelor poate constitui un interes legitim al
operatorului de date in cauzd. Cdnd temeiul legal al prelucrdrii este exclusiv interesul legitim

al operatorului nu se va prelucra Codul Numeric Personal

CAP. 4 CONSIMTAMANTUL PERSOANEI VIZATE S$I CONDITIILE PRIVIND

CONSIMTAMANTUL

1. in cazul in care prelucrarea se bazeazd pe consim{dmant, operatorul trebuie s fie in
masurd sd demonstreze cd persoana vizata si-a dat consimtdméntul expres, neechivoc,
liber si informat pentru prelucrarea datelor sale cu caracter personal.

2. In cazul in care consimtimantul persoanei vizate este dat in contextul unei declaratii
scrise care se refera si la alte aspecte, cererea privind consimtdméantul trebuie si fie
prezentata intr-o forma care o diferen{iazd in mod clar de celelalte aspecte, intr-o forma
inteligibild si usor accesibild, utilizind un limbaj clar si simplu.

3. Persoana vizata are dreptul sa isi retragd in orice moment consimtdméntul. Retragerea
consim{dmantului nu afecteazi legalitatea prelucrérii efectuate pe baza consimtamantului
inainte de retragerea acestuia. inainte de acordarea consimimantului, persoana vizata
este informati cu privire.la acest lucru. Retragérea consimtémﬁntuluf se face la fel de
simplu ca acordarea acestuia. .

4. Atunci cind se evalueazi dacd consimamantul este dat in mod liber, se tine seama cat

mai mult de faptul cé, printre altele, executarea unui contract, inclusiv prestarea unui
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serviciu, este conditionata sau nu de consimtdmantul cu privire la prelucrarea datelor cu
caracter personal care nu este necesara pentru executarea acestui contract.

La nivelul Primdriei Comunei 1 Decembrie, ca Operator de date personale,
consimtdmantul persoanelor vizate este acordat :

in cadrul procesului de recrutare/selectie de personal;

in cadrul proceselor necesare realizdrii activititilor, atunci cénd prelucrarea nu are alt
temei legal

in situatia incheierii unor contracte cu parteneri, exclusiv in situatia in care prelucrarea
datelor personale se face in scop de infromare (furnizarea de informatii despre serviciile,
evenimentele si manifestérile Primériei 1 Decembrie);

in situafia abonarii la newslettere (furnizarea de informatii despre serviciile, evenimentele
si manifestarile Primariei Comunei 1 Decembrie);

in cadrul procesului de recrutare/selectie de personal, Specialistul de Resurse Umane al
Primériei Comunei 1 Decembrie va infroma potentialul angajat prin semnarea de catre
acesta a unei Note de Informare prin care declard cd a fost informat in legiturd cu
prelucrarea datelor cu caracter personal la nivelul Primériei 1 Decembrie, precum si in
legaturd cu drepturile de care beneficiazé, potrivit legislatiei specifice. Notele de
Informare se vor pastra distinct in evidentele Specialistului de Resurse Umane.

In situatia in care conducerea Primariei Comunei 1 Decembrie decide prelucrarea in scop
de marketing direct, respectiv furnizarea cétre partenerii contractualia unor informatii
despre serviciile, evenimentele si manifestirile Primariei Comuneil Decembrie, etc.,
entitdtile functionale/persoanele derulatoare/responsabile de contract vor avea in vedere
in mod ob.ligatoriu exprimarea consimfdmdntului in séo;ml menionat anterior de cditre
persoana vizata, prin bifarea unei cdsufe dedicate din contract. Lipsa consimtimantului
conduce la imposibilitatea prelucrarii in scop de marketing direct.

in cazul abonarii la newslettere, consimtamantul persoanei vizate este dat prin bifarea
unei cisute dedicate din sectiunea website-ului, persoana fiind informata cu privire la

aspectele privind protectia datelor cu caracter personal.
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Entitdtile functionale/persoanele derulatoare/responsabile de contract, precum si cele
responsabile de operatiunile de marketing direct (inclusiv serviciile aferente IT) vor avea
in vedere in mod obligatoriu consimtamadntul exprimat in acest sens de cdire persoana
vizald, pentru evitarea unor situafii de neconformare fajd de prevederile legale privind

protectia datelor personale.

CAP. 5 REGULI SPECIALE PRIVIND PRELUCRAREA DATELOR CU CARACTER
PERSONAL

5.1.
1.

b)

Prelucrarea unor categorii speciale de date cu caracter personal

Se interzice prelucrarea de date cu caracter personal care dezviluie originea rasiald sau
etnicd, opiniile politice, confesiunea religioasd sau convingerile filozofice sau
apartenenta la sindicate si prelucrarea de date genetice, de date biometrice pentru
identificarea unicd a unei persoane fizice, de date privind sinitatea sau de date privind
viata sexuala sau orientarea sexuald ale unei persoane fizice.

Prevederile anterioare nu se aplica in urmitoarele situatii:

cdnd persoana vizatd si-a dat consimtdmadntul explicit pentru prelucrarea acestor date
cu caracter personal pentru unul sau mai multe scopuri specifice, cu exceptia cazului in
care dreptul Uniunii sau dreptul intern prevede ca interdictia prevazutd anterior si nu
poati fi ridicata prin consimtimaéntul persoanei vizate;

cand prelucrarea este necesara in scopul indeplinirii obligatiilor si al exercitdrii unor
drepturi specifice ale operatorului sau ale persoanei vizate in domeniul ocupdrii forfei
de muncd si al securitdtii sociale si protectiei sociale, in masura 1n care acest lucru este
autorizat de dreptul Uniunii sau de dreptul intern ori de un acord colectiv de munca
incheiat in temeiul dreptﬁlui intern care prevéde garantii adecvate .pentru drepturile
fundamentale si interesele persoanei vizate;

cdnd prelucrarea este necesard pentru protejarea intereselor vitale ale persoanei vizate
sau ale unei alte persoane fizice, atunci cdnd persoana vizata se afla in incapacitate

fizica sau juridica de a-si da consimtdmantul;
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cand prelucrarea este efectuatd in cadrul activitdtilor lor legitime si cu garantii adecvate
de catre o fundatie, o asociafie sau orice alt organism fara scop lucrativ i cu specific
politic, filozofic, religios sau sindical, cu condifia ca prelucrarea sd se refere numai la
membrii sau la fostii membri ai organismului respectiv sau la persoane cu care acesta
are contacte permanente in legdturd cu scopurile sale si cd datele cu caracter personal
sa nu fie comunicate tertilor fard consim{amdntul persoanelor vizate;

cdnd prelucrarea se refera la date cu caracter personal care sunt facute publice in mod
manifest de cdtre persoana vizald;

cdnd prelucrarea este necesard pentru constatarea, exercitarea sau apdrarea unui drept
in instanfd sau ori de cdte ori instanfele actioneazd in exercifiul functiei lor judiciare;
cdnd prelucrarea este necesara din motive de interes public major, in baza dreptului
Uniunii sau a dreptului intern, care este proportional cu obiectivul urmdrit, respectd
esenta dreptului la protectia datelor si prevede mdsuri corespunzdtoare §i specifice
pentru protejarea drepturilor fundamentale si a intereselor persoanei vizate,

cand prelucrarea este necesard in scopuri legate de medicina preventiva sau a muncii,
de evaluarea capacitatii de muncd a angajatului, de stabilirea unui diagnostic medical,
de furnizarea de asistentd medicald sau sociald sau a unui tratament medical sau de
gestionarea sistemelor §i serviciilor de sdndtate sau de asisten{d sociald, in temeiul
dreptului Uniunii sau al dreptului intern sau in temeiul unui contract incheiat cu un
cadru medical §i sub rezerva respectdrii conditiilor si garantiilor prevdazute de lege;
datele cu caracter personal pot fi prelucrate in scopurile mentionate anterior in cazul in
care datele respective sunt prelucrate de cétre un profesionist supus obligafiei de pastrare
a secretului profesional sau sub responsabilitatea acestuia, in temeiul dreptului Uniunii
sau al dreptului intern sau in temeiul normelor stabilite de organisme na;iouafe
competente sau de o altd persoand supusd, de asemeﬁea, unei obligatii de
confidentialitate in temeiul dreptului Uniunii sau al dreptului intern ori al normelor

stabilite de organisme nationale competente.
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i) Cdnd prelucrarea este necesard din motive de interes public in domeniul sandtdfii
publice, cum ar fi protectia impotriva ameninfdrilor transfrontaliere grave la adresa
sandtdii sau asigurarea de standarde ridicate de calitate §i siguranfd a asistenfei
medicale si a medicamentelor sau a dispozitivelor medicale, in temeiul dreptului Uniunii
sau al dreptului intern, care prevede mdsuri adecvate si specifice pentru protejarea
drepturilor si libertétilor persoanei vizate, in special a secretului profesional; sau

1) cdnd prelucrarea este necesara in scopuri de arhivare in interes public, in scopuri de
cercetare gtiintificd sau istoricd ori in scopuri statistice, in baza dreptului Uniunii sau a
dreptului intern, care este proportional cu obiectivul urmdrit, respectd esenta dreptului la
protectia datelor si prevede mésuri corespunzitoare si specifice pentru protejarea

drepturilor fundamentale si a intereselor persoanei vizate.

5.2. Prelucrarea datelor cu caracter personal cu functie de identificare generala
Datele cu caracter personal cu functie de identificare generald (Codul numeric personal - CNP,
seria si numarul actului de identitate/pasaportului etc.) vor fi prelucrate, exclusiv in situatiile in
care este necesard stabilirea identitétii persoanelor vizate si prelucrarea este previzutd in mod
expres de o dispozitie legala.
Prin legislatia nationald sunt detaliate conditiile specifice de prelucrare a unui numér de
identificare national sau a oricirui alt identificator cu aplicabilitate generald. In acest caz,
numarul de identificare national sau orice alt identificator cu aplicabilitate generald este folosit
numai in temeiul unor garantii corespunzatoare pentru drepturile si libertétile persoanei vizate.
'5.3. Prelucrarea datelor cu caracter personal referitoare la condamniiri penale si
| infractiuni . . » i
Prelucrarea de date cu caracter personal referitoare la condamnéri penale si infracfiuni sau la
masuri de securitate conexe se efectueazd numai sub controlul unei autoritifi de stat sau atunci
cind prelucrarea este autorizati de dreptul Uniunii sau de legislaia nationald care prevede

garantii adecvate pentru drepturile si libertétile persoanelor vizate.
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5.4. Prelucrarea care nu necesitd identificarea

1. In cazul in care scopurile pentru care, Primédria Comunei 1 Decembrie, prelucreazi date
cu caracter personal ce nu necesitd sau nu mai necesité identificarea unei persoane vizate
de citre operator, operatorul nu are obligatia de a pastra, obtine sau prelucra informatii
suplimentare pentru a identifica persoana vizata in scopul unic al respectirii legislatiei
specifice.

2. Dacd, in cazurile mentionate anterior, operatorul poate demonstra ca nu este in mésura sa
identifice persoana vizata, operatorul informeazi persoana vizatd in mod corespunzitor,
in cazul in care este posibil. in astfel de cazuri, prevederile legale privind dreptul de
acces, de rectificare, de stergere, la restrictionarea prelucréarii, dreptul la portabilitatea
datelor nu se aplica, cu exceptia cazului in care persoana vizatd, in scopul exercitarii
drepturilor sale mentionate anterior, oferd informatii suplimentare care permit
identificarea sa.

5.5. Prelucrarea in contextul ocupirii unui loc de munca
5.5.1.Prin lege sau prin acorduri colective, se pot prevedea norme mai detaliate pentru a asigura
protectia drepturilor si a liberttilor cu privire la prelucrarea datelor cu caracter personal ale
angajatilor in contextul ocupdrii unui loc de munci, in special in scopul recrutérii, al indeplinirii
clauzelor contractului de muncd, inclusiv descércarea de obligatiile stabilite prin lege sau prin
acorduri colective, al gestiondrii, planificirii i organizérii muncii, al egalitatii si diversitafii la
locul de munci, al asigurdrii sanatatii si securititii la locul de muncé, al protejérii proprietatii
angajatorului sau a clientului, precum si in scopul exercitérii si beneficierii, in mod individual
sau colectiv, de drepturile si beneficiile legate de ocuparea unui loc de muncé, precum s§i pentru
incetarea raporturilor de munci. '

5.5.2 Aceste norme includ masuri éorespunzﬁtoare si spécifice pentru garantafea demnitatii

umane, a intereselor legitime si a drepturilor fundamentale ale persoanelor vizate, in special in

ceea ce priveste transparenta prelucririi, transferul de date cu caracter personal in cadrul unui
grup de intreprinderi sau al unui grup de intreprinderi implicate intr-o activitate economica

comund si sistemele de monitorizare la locul de munca.
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5.6. Prelucrarea datelor cu caracter personal in scop promotional

Datele cu caracter personal furnizate de persoanele vizate (cum ar fi: nume si prenume, adresa de
e-mail, nr. fax, nr. telefon mobil/fix) vor putea fi prelucrate de Priméria Comunei 1 Decembrie,
doar cu consimtaméntul persoanelor vizate expres, neechivoc, liber, informat si anterior
exprimat, In anumite cazuri, cu respectarea drepturilor acestora, in special a dreptului de
informare si opozitie, in urmatoarele scopuri: marketing (inclusiv marketing direct), tombole
publicitare, efectuarea de comunicidri comerciale pentru serviciile Primdriei Comunei 1
Decembrie, inclusiv cele dezvoltate impreund cu un partener al acesteia, prin orice mijloc de
comunicare, inclusiv prin intermediul serviciilor de comunicatii electronice. Datele cu caracter
personal furnizate de persoanele vizate vor putea fi folosite in scop promotional (marketing) si
pentru produsele sau serviciile altor parteneri cu respectarea drepturilor persoanelor vizate.
Persoanele vizate isi pot exercita dreptul de prevenire a unei asemenea prelucriri prin selectarea
casetelor adecvate din formularele/documentele utilizate pentru colectarea datelor cu caracter
personal.

Indiferent de situatie, in cazul in care persoana vizatd va dori ca datele cu caracter personal s nu
mai fie prelucrate de Primériei Comunei 1 Decembrie, poate solicita in mod expres incetarea
oricdrei prelucrari de date din partea acesteia. Totodata, atunci cdnd persoana vizatd doreste s
nu mai primeascd newslettere sau materiale informative din partea operatorului, se poate

dezabona folosind butonul "Dezabonare" sau ,,Unsubscribe”.

CAP.6  DREPTURILE PERSOANEI VIZATE iN CONTEXTUL PRELUCRARII

DATELOR CU CARACTER PERSONAL

6.1. Transparenta informatiilor, a comuniciirilor si a modalititilor de exercitare a

dreptufilor persoanei vizate . . .

1. Priméria Comunei 1 Decembrie (OPERATORUL)ia mésuri adecvate pentru a furniza
persoanei vizate informatiile legale solicitate, precum si orice notificéri si comunicari (in
situatia exercitérii drepturilor de care beneficiazi potrivit legii) referitoare la prelucrare,

intr-o forma concisd, transparentd, inteligibila si usor accesibild, utilizind un limbaj clar

18 of 68



b)

ROMANIA
JUDETUL ILFOV
PRIMARIA COMUNEI 1 DECEMBRIE

Comuna 1 Decembrie, STR. CRISANA NR. 1 tel, fax. 021.369.13.15/ 021.369.13.17,
E-Mail: primarialdecembrie@yahoo.com

si simplu, in special pentru orice informatii adresate in mod specific unui copil.
Informatiile se furnizeazi in scris sau prin alte mijloace, inclusiv, atunci cdnd este
oportun, in format electronic. La solicitarea persoanei vizate, informatiile pot fi furnizate
verbal, cu conditia ca identitatea persoanei vizate sa fie dovedita prin alte mijloace.
Priméaria Comunei 1 Decembrie faciliteazi exercitarea drepturilor persoanei vizate.
Primdria Comunei 1 Decembrie furnizeazd persoanei vizate informatii privind
actiunile intreprinse in urma unei cereri prin care isi exercitd drepturile de care
beneficiazd in baza legii, fird intdrzieri nejustificate si in orice caz in cel mult o lund
de la primirea cererii. Aceasti perioada poate fi prelungitd cu doui luni atunci cind este
necesar, tindndu-se seama de complexitatea si numdrul cererilor.

Primiria Comunei 1 Decembrie informeazi persoana vizatd cu privire la orice astfel de
prelungire, in termen de o luné de la primirea cererii, prezentdnd si motivele intarzierii.
in cazul in care persoana vizati introduce o cerere in format electronic, informatiile sunt
furnizate in format electronic acolo unde este posibil, cu exceptia cazului in care
persoana vizata solicitad un alt format.

Daca nu ia mésuri cu privire la cererea persoanei vizate, operatorul informeazé persoana
vizatd, fara intirziere si in termen de cel mult o luna de la primirea cererii, cu privire la
motivele pentru care nu ia masuri si la posibilitatea de a depune o plangere in fata unei
autoritéti de supraveghere si de a introduce o cale de atac judiciara.

Informatiile furnizate in temeiul legislatiei specifice si orice comunicare §i orice masuri
luate in baza exercitérii drepturilor de care beneficiaza, potrivit legii, persoana vizata,

sunt oferite gratuit.In cazul in care cererile din partea unei persoane vizate sunt in mod

vadit nefondate sau excesive, in special din cauza caracterului lor repetitiv, operatorul

poate:
fie sd perceapi o taxa rezonabild tindnd cont de costurile administrative pentru furnizarea

informatiilor sau a comunicarii sau pentru luarea mésurilor solicitate;

fie si refuze s dea curs cererii.
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in aceste cazuri, operatorului ii revine sarcina de a demonstra caracterul vadit nefondat sau

excesiv al cererii.

7. in cazul in care are indoieli intemeiate cu privire la identitatea persoanei fizice care
inainteazi cererea prin intermediul careia isi exercitd drepturile de care beneficiaza,
potrivit legii, persoana vizatd, operatorul poate solicita furnizarea de informatii
suplimentare necesare pentru a confirma identitatea persoanei vizate.

8. Informatiile care urmeazd sa fie furnizate persoanelor vizate in temeiul legislatiei
specifice, pot fi furnizate in combinatie cu pictograme standardizate pentru a oferi Intr-un
mod usor vizibil, inteligibil si clar lizibil o imagine de ansamblu semnificativd asupra
prelucrdrii avute in vedere. In cazul in care pictogramele sunt prezentate in format
electronic, acestea trebuie sa poaté fi citite automat.

6.1.9. Pentru exercitarea drepturilor prevdzute de legislatia specifica §i de prezentul

Regulament, persoanele vizate se pot adresa Responsabilului cu protecfia datelor din cadrul

Primariei Comunei 1 Decembrie cu o cerere scrisd, datatd si semnatd la adresa de e-mail:

contact@primarial decembrie.ro sau la sediul central al Primdriei. Acesta poate, dacd este

cazul, sa solicite persoanei vizate sd pund la dispozifie informatii suplimentare pentru a stabili

identitatea acesteia.

6.2. Dreptul la informare

6.2.1. Informatii care se furnizeazi in cazul in care datele cu caracter personal sunt
colectate direct de la persoana vizati

6.2.1.1. In cazul in care datele cu caracter personal referitoare la o persoani vizati sunt colectate
de la aceasta,Primiria Comunei 1 Decembrie, in momentul obtinerii acestor date cu caracter

personal, furnizeaza persoanei vizate urmatoarele informatiile:

a) identitatea si datele de contact ale operatorului si, dupé caz, ale reprezentantului acestuia;

b) datele de contact ale responsabilului cu protectia datelor, dupé caz;

c) scopurile in care sunt prelucrate datele cu caracter personal, precum si temeiul juridic al
prelucrarii;
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interesele legitime urmarite de operator sau de o parte tertd, dupa caz,

destinatarii sau categoriile de destinatari ai datelor cu caracter personal;

daca este cazul, intentia operatorului de a transfera date cu caracter personal in afara
Spatiului UE si al Zonei Economice Europene si existenta sau absenta unei decizii a
Comisiei Europene privind caracterul adecvat al nivelului de protectie sau, o trimitere la
garantiile adecvate sau corespunzitoare si la mijloacele de a obtine o copie a acestora, In

cazul in care acestea au fost puse la dispozitie.

6.2.1.2. In plus, fatd de informatiile mentionate anterior, in momentul in care datele cu caracter

personal sunt obtinute, operatorul furnizeazid persoanei vizate wrmdtoarele informatii

suplimentare necesare pentru a asigura o prelucrare echitabild si transparent:

a)

b)

perioada pentru care vor fi stocate datele cu caracter personal sau, dacd acest lucru nu
este posibil, criteriile utilizate pentru a stabili aceastd perioadd;

existenta dreptului de a solicita operatorului, in ceea ce priveste datele cu caracter
personal referitoare la persoana vizatd, accesul la acestea, rectificarea sau stergerea
acestora sau restrictionarea prelucrarii sau a dreptului de a se opune prelucririi, precum si
a dreptului la portabilitatea datelor;

atunci cdnd prelucrarea se bazeazi pe consimtamantul persoanei vizate, existenta
dreptului de a retrage consimtiméntul in orice moment, fird a afecta legalitatea
prelucririi efectuate pe baza consimtdmantului inainte de retragerea acestuia;

dreptul de a depune o plangere in fata unei autoritati de supraveghere;

dacd furnizarea de date cu caracter personal reprezinté o obligafie legala sau contractuald
sau o obligatie necesard pentru incheierea unui contract, precum si dacé persoana vizaté
este obligatd si furnizeze aceste date cu caracter personal si care sunt eventualele
coﬁsecin;e ale nerespectﬁﬁi acestei obligatii; ' ‘

existenta unui proces decizional automatizat incluzind crearea de profiluri, precum si, cel
putin, informatii pertinente privind logica utilizatd si privind importanta si consecinfele

preconizate ale unei astfel de prelucrari pentru persoana vizata.
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6.2.1.3. In cazul in care operatorul intentioneazi sa prelucreze ulterior datele cu caracter personal
intr-un alt scop decét cel pentru care acestea au fost colectate, operatorul furnizeaza persoanei
vizate, inainte de aceasta prelucrare ulterioard, informatii privind scopul secundar respectiv si
orice informatii suplimentare relevante;

6.2.1.4. Prevederile precedente nu se aplicd daca si in méasura in care persoana vizatéd detine deja
informatiile respective.

6.2.2. Informatii care se furnizeazi in cazul in care datele cu caracter personal nu au fost
obtinute de la persoana vizata

6.2.2.1 in cazul in care datele cu caracter personal nu au fost obtinute de la persoana vizati,

Primdria Comunei 1 Decembrie furnizeazi persoanei vizate urmétoarele informatii:

a) identitatea si datele de contact ale operatorului si, dupé caz, ale reprezentantului acestuia;

b) datele de contact ale responsabilului cu protectia datelor, dupa caz;

c) scopurile in care sunt prelucrate datele cu caracter personal, precum si temeiul juridic al
prelucrérii;

d) categoriile de date cu caracter personal vizate;

€) destinatarii sau categoriile de destinatari ai datelor cu caracter personal, dupé caz;

f) dacd este cazul, intentia operatorului de a transfera date cu caracter personal in afara

Spatiului UE si al Zonei Economice Europene si existenfa sau absenfa unei decizii a
Comisiei Europene privind caracterul adecvat al nivelului de protectie sau, o trimitere la
garantiile adecvate sau corespunzitoare si la mijloacele de a obtine o copie a acestora, in
cazul in care acestea au fost puse la dispozitie.
6.2.2.2. Pe ldngda informatiile mentionate anterior, operatorul furnizeaza persoanei vizate
urmdtoarele informatii necesare pentru a asigura o prelucrare echitabila si transparentd in ceea
ce pﬁveste persoana vizata: ' | |
a) perioada pentru care vor fi stocate datele cu caracter personal sau, dacd acest lucru nu
este posibil, criteriile utilizate pentru a stabili aceasté perioada;

b) interesele legitime urmarite de operator sau de o parte tertd, dupé caz;
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existenta dreptului de a solicita operatorului, in ceea ce priveste datele cu caracter
personal referitoare la persoana vizatd, accesul la acestea, rectificarea sau stergerea
acestora sau restrictionarea prelucrarii si a dreptului de a se opune prelucrérii, precum si a
dreptului la portabilitatea datelor;

atunci cand prelucrarea se bazeazi pe consimtiméantul persoanei vizate, existenfa
dreptului de a retrage consimiimantul in orice moment, fird a afecta legalitatea
prelucrérii efectuate pe baza consimfdmantului inainte de retragerea acestuia;

dreptul de a depune o plangere 1n fata unei autoritéti de supraveghere;

sursa din care provin datele cu caracter personal si, dacd este cazul, dacé acestea provin
din surse disponibile public;

existenta unui proces decizional automatizat incluzand crearea de profiluri, precum si, cel
putin in cazurile respective, informatii pertinente privind logica utilizatd si privind
importanta si consecintele preconizate ale unei astfel de prelucrdri pentru persoana

vizata.

6.2.2.3. Operatorul furnizeazi informatiile mentionate anterior:

a)

b)

c)

intr-un termen rezonabil dupi obtinerea datelor cu caracter personal, dar nu mai
mare de o luna, {indndu-se seama de circumstantele specifice in care sunt prelucrate
datele cu caracter personal;

dacdi datele cu caracter personal urmeazi si fie utilizate pentru comunicarea cu
persoana vizati, cel tirziu in momentul primei comuniciri citre persoana vizati
respectivi; sau

dacd se intentioneazd divulgarea datelor cu caracter personal citre un alt

destinatar, cel mai tirziu la data la care acestea sunt divulgate pentru prima oari.

6.2.2.4. In cazul in care operatorul intentioneazi si prelucreze ulterior datele cu caracter personal

intr-un alt scop decét cel pentru care acestea au fost obtinute, operatorul furnizeaza persoanei

vizate, inainte de aceasta prelucrare ulterioard, informatii privind scopul secundar respectiv si

orice informatii suplimentare relevante.

6.2.2.5 Prevederile precedente nu se aplicii daci si in mésura in care:
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a) persoana vizata detine deja informatiile;

b) furnizarea acestor informatii se dovedeste a fi imposibild sau ar implica eforturi
disproportionate, in special in cazul prelucrarii in scopuri de arhivare in interes public, in
scopuri de cercetare stiintificd sau istorica ori in scopuri statistice, sub rezerva conditiilor
si a garantiilor prevazute de lege, sau in mésura in care obligatia furnizirii informatiilor
este susceptibil sd faca imposibild sau si afecteze in mod grav realizarea obiectivelor
prelucrrii respective. In astfel de cazuri, operatorul ia masuri adecvate pentru a proteja
drepturile, libertdtile si interesele legitime ale persoanei vizate, inclusiv punerea
informatiilor la dispozitia publicului;

c) obtinerea sau divulgarea datelor este prevazutd in mod expres de dreptul Uniunii
Europene sau de dreptul intern sub incidenta céaruia intra operatorul si care prevede
masuri adecvate pentru a proteja interesele legitime ale persoanei vizate; sau

d) in cazul in care datele cu caracter personal trebuie sé rdmand confidentiale in temeiul
unei obligatii statutare de secret profesional reglementate de dreptul Uniunii sau de
dreptul intern, inclusiv al unei obligatii legale de a pastra secretul.

6.2.3. Informarea persoanelor vizate in contextul activititilor specifice Primariei Comunei

1 Decembrie

in contextul realizirii atributiilor stabilite de lege si desfasurarii activititii curente a primriei,

inclusiv deruldrii raporturilor de munci, activititii comerciale/contractuale §i /sau participérii la

targurile, expozitiile si/sau alte evenimente specializate organizate in incinta imobilului sau in
alte locatii alese dePrimaria Comunei 1 Decembrie precum si in contextul indeplinirii
obligatiilor legale, informarea persoanelor vizate se poate realiza, dupi cum urmeazi:

- In cadrul procesului de recrutare/selectie de personal, Specialistul de Resurse Umane va
pune la dispozitia potentialuiui angajat o Notd de Ihformare, pe care acesta/aceasta o va
citi i o va semna si prin care declard cd a fost informat/a in legaturd cu prelucrarea
datelor cu caracter personal la nivelul Primériei, precum si in legéturd cu drepturile de
care beneficiaza, potrivit legislafiei specifice. Notele de Informare se vor pastra distinct

in evidentele Specialistului de Resurse Umane. In contextul deruldrii raporturilor de
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muncé, Specialistul de Resurse Umane va pune la dispozifia fiecdrui angajat din cadrul

Primariei o Notd de Informare, pe care acesta/aceasta o va citi $i 0 va semna §i prin care

declari cd a fost informat/a in legatura cu prelucrarea datelor cu caracter personal precum

si in legdtura cu drepturile de care beneficiazé, potrivit legislatiei specifice. Notele de

Informare se vor péstra distinct in evidentele Specialistului de Resurse Umane.

- in cadrul derularii activitatii contractuale si/sau alte evenimente specializate organizate

de Priméria Comunei 1Decembrie, informarea persoanelor vizate se realizeazé prin:

Derulatorii

Conditiile Generale, Tehnice si de Participare care contin prevederi referitoare la
protectia datelor personale; ‘

Formularul de inscriere care contine prevederi referitoare la protectia datelor
personale ;

Documentatia contractuald incheiati de Primdrie care confine prevederi
referitoare la protectia datelor personale;

Termenii si Conditiile specifice website-urilor, care contin prevederi referitoare la
protectia datelor personale;

Afisare in locatia evenimentului

Pe pagina Primaériei

de contracte ai Primdriei Comunei 1 Decembrie vor avea

responsabilitatea/obligativitatea inserdrii in contractele incheiate §i gestionate de cdtre acestia

a clauzelor specifice cu privire la protectia datelor cu caracter personal si/sau cu privire la

respectarea Conditiilor Generale, Tehnice si de Participare.

Elementele de continut ale Notelor de Informare, ale clauzelor contractuale si ale celorlalte |

instrumente de informare referitoare la protectia datelor personale sunt stabilite/actualizate, pe

baza legislatiei specifice, de cétre Responsabilul cu protectia datelor din cadrul Primériei si

aprobate in prealabil de catre conducerea Primériei Comunei 1 Decembrie

6.3. Dreptul de acces al persoanei vizate
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d)

g

h)

Persoana vizatd are dreptul de a obtine din partea operatorului o confirmare ci se
prelucreazd sau nu date cu caracter personal care o privesc si, in caz afirmativ, acces la
datele respective si la urmétoarele informatii:

scopurile prelucrdrii;

categoriile de date cu caracter personal vizate;

destinatarii sau categoriile de destinatari cdrora datele cu caracter personal le-au fost sau
urmeazi si le fie divulgate, in special destinatari din tari terfe sau organizafii
internationale;

acolo unde este posibil, perioada pentru care se preconizeazi ca vor fi stocate datele cu
caracter personal sau, daca acest lucru nu este posibil, criteriile utilizate pentru a stabili
aceasta perioada;

existenta dreptului de a solicita operatorului rectificarea sau stergerea datelor cu caracter
personal ori restrictionarea prelucrarii datelor cu caracter personal referitoare la persoana
vizatd sau a dreptului de a se opune prelucrarii;

dreptul de a depune o plangere in fata unei autoritéti de supraveghere;

in cazul in care datele cu caracter personal nu sunt colectate de la persoana vizati, orice
informatii disponibile privind sursa acestora;

existenta unui proces decizional automatizat incluzand crearea de profiluri, precum si, cel
putin in cazurile respective, informatii pertinente privind logica utilizata si privind
importanta si consecintele preconizate ale unei astfel de prelucrdri pentru persoana
vizata.

In cazul in care datele cu caracter personal sunt transferate citre o tari ter{d sau o
organizatie internationald, persoana vizati are dreptul si fie informatd cu privire la
garantiile adecvate, Iﬁrevézute de lege referitoare la transfer. ' .
Operatorul furnizeazi o copie a datelor cu caracter personal care fac obiectul prelucrérii.
Pentru orice alte copii solicitate de persoana vizatd, operatorul poate percepe o taxa

rezonabili, bazati pe costurile administrative. In cazul in care persoana vizaté introduce
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cererea in format electronic §i cu exceptia cazului in care persoana vizata solicita un alt
format, informatiile sunt furnizate intr-un format electronic utilizat in mod curent.

4, Dreptul de a obtine o copie mentionatd anterior nu aduce atingere drepturilor si
libertatilor altora.

Pentru exercitarea dreptului, persoana vizatd poate utiliza modelul cererii prevazut in Anexa

la acest contract.

6.4. Dreptul la rectificare

Persoana vizata are dreptul de a obtine de la operator, firi intirzieri nejustificate, rectificarea

datelor cu caracter personal inexacte care o privesc. Tindndu-se seama de scopurile in care au

fost prelucrate datele, persoana vizatd are dreptul de a obtine completarea datelor cu caracter
personal care sunt incomplete, inclusiv prin furnizarea unei declaratii suplimentare.

6.5. Dreptul la stergerea datelor ("dreptul de a fi uitat")

1. Persoana vizatd are dreptul de a obtine din partea operatorului stergerea datelor cu
caracter personal care o privesc, fard intarzieri nejustificate, iar operatorul are obligatia
de a sterge datele cu caracter personal firad intarzieri nejustificate in cazul in care se
aplica unul dintre urméatoarele motive:

a) datele cu caracter personal nu mai sunt necesare pentru indeplinirea scopurilor pentru
care au fost colectate sau prelucrate;

b) persoana vizata isi retrage consimtdmantul pe baza céruia are loc prelucrarea, si nu exista
niciun alt temei juridic pentru prelucrarea;

c) persoana vizatd se opune prelucrdrii si nu existd motive legitime care si prevaleze in ceea
ce priveste prelucrarea sau persoana vizatd se opune prelucririi, in cazul prelucririi in
scop de marketing direct; ' ' '

'd) datele cu caracter personal au fost preiucrate ilegal;

e) datele cu caracter personal trebuie sterse pentru respectarea unei obligatii legalé care
revine operatorului in temeiul dreptului Uniunii sau al dreptului intern sub incidenta

céruia se afla operatorul;
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b)

Pentru
nr. 12.
6.6.

d)

datele cu caracter personal au fost colectate in legdturd cu oferirea de servicii ale
societdtii informationale mentionate in legislatia specifica.

Alineatele anterioare nu se aplicd in mésura in care prelucrarea este necesara:

pentru exercitarea dreptului la liberd exprimare si la informare;

pentru respectarea unei obligatii legale care prevede prelucrarea in temeiul dreptului
Uniunii sau al dreptului intern care se aplicd operatorului sau pentru indeplinirea unei
sarcini executate n interes public sau in cadrul exercitérii unei autoritdti oficiale cu care
este investit operatorul;

din motive de interes public in domeniul sanatagii publice;

in scopuri de arhivare in interes public, in scopuri de cercetare stiintificd sau istorica ori
in scopuri statistice, in masura in care dreptul la stergere este susceptibil sid facad
imposibild sau sa afecteze in mod grav realizarea obiectivelor prelucriérii respective; sau
pentru constatarea, exercitarea sau apérarea unui drept in instanta.

exercitarea dreptului, persoana vizatd poate utiliza modelul cererii prevazut in Anexa

Dreptul la restrictionarea prelucririi

Persoana vizati are dreptul de a obtine din partea operatorului restrictionarea prelucrérii
in cazul in care se aplicd unul din urmdtoarele cazuri:

persoana vizatd contestd exactitatea datelor, pentru o perioada care i permite
operatorului sé verifice exactitatea datelor;

prelucrarea este ilegala, iar persoana vizatd se opune stergerii datelor cu caracter
personal, solicitind in schimb restrictionarea utilizarii lor;

operatorul nu mai are nevoie de datele cu caracter personal in scopul prelucririi, dar
persoana vizatd le solicit pentru.constatarea, exercitarea sau apdrarea unui Idrept in
instantd; sau |

persoana vizata s-a opus prelucrdrii, pentru intervalul de timp in care se verificd daca

drepturile legitime ale operatorului prevaleaza asupra celor ale persoanei vizate.
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6.7.

in cazul in care prelucrarea a fost restrictionati conform prevederilor anterioare, astfel de
date cu caracter personal pot, cu exceptia stocdrii, sd fie prelucrate numai cu
consimtamantul persoanei vizate sau pentru constatarea, exercitarea sau apérarea unui
drept in instanta sau pentru protectia drepturilor unei alte persoane fizice sau juridice sau
din motive de interes public important al Uniunii sau al unui stat membru.

O persoand vizati care a obtinut restrictionarea prelucririi este informatd de citre
operator inainte de ridicarea restrictiei de prelucrare.

Obligatia de notificare cu privire la rectificarea, stergerea datelor cu caracter

personal sau restrictionarea prelucririi

Operatorul comunica fiecdrui destinatar caruia i-au fost divulgate datele cu caracter personal

orice rectificare sau gtergere a datelor cu caracter personal sau restrictionare a prelucrérii, cu

exceptia cazului in care acest lucru se dovedeste imposibil sau presupune eforturi

disproportionate.

Operatorul informeazé persoana vizati cu privire la destinatarii respectivi dacd persoana vizata

solicitd acest lucru.

6.8.
L.

b)

Dreptul la portabilitatea datelor

Persoana vizata are dreptul de a primi datele cu caracter personal care o privesc si pe care
le-a furnizat operatorului intr-un format structurat, utilizat in mod curent si care poate fi
citit automat si are dreptul de a transmite aceste date altui operator, farad obstacole din
partea operatorului caruia i-au fost furnizate datele cu caracter personal, in cazul in care:
prelucrarea se bazeazé pe consimtdmant sau pe un contract; si

prelucrarea este efectuatd prin mijloace automate.

in exercitarea dreptului séu la portabilitatea datelof, persoana vizatd are dreptul ca datele
cu caracter personal si fie transmise direct de la un operator la altul acolo unde acest
lucru este fezabil din punct de vedere tehnic. |

Exercitarea dreptului la portabilitatea datelor nu aduce atingere dreptului la stergerea

datelor. Respectivul drept nu se aplicd prelucrdrii necesare pentru indeplinirea unei
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sarcini executate in interes public sau in cadrul exercitérii unei autoritéti oficiale cu care

este investit operatorul.
4. Dreptul la portabilitatea datelor nu aduce atingere drepturilor si libertétilor altora.
6.9.  Dreptul la opozitie si procesul decizional individual automatizat
6.9.1. Dreptul la opozitie
6.9.1.1. in orice moment, persoana vizati are dreptul de a se opune, din motive legate de situatia
particulard in care se afla, prelucririi datelor cu caracter personal care o privesc, inclusiv credrii
de profiluri. Operatorul nu mai prelucreazi datele cu caracter personal, cu exceptia cazului in
care operatorul demonstreazi ca are motive legitime si imperioase care justificad prelucrarea si
care prevaleazd asupra intereselor, drepturilor si libertatilor persoanei vizate sau ca scopul este
constatarea, exercitarea sau apdrarea unui drept in instanta.
6.9.1.2. Atunci cénd prelucrarea datelor cu caracter personal are drept scop marketingul direct,
persoana vizatéd are dreptul de a se opune in orice moment prelucrérii in acest scop a datelor cu
caracter personal care o privesc, inclusiv credrii de profiluri, in méasura in care este legatid de
marketingul direct respectiv.
6.9.1.3 in cazul in care persoana vizatid se opune prelucririi in scopul marketingului direct,
datele cu caracter personal nu mai sunt prelucrate in acest scop.
6.9.1.4. Cel tarziu in momentul primei comunicari cu persoana vizatd, dreptul la opozitie
mentionat este adus in mod explicit in atentia persoanei vizate si este prezentat in mod clar si
separat de orice alte informatii.
6.9.1.5. In cazul in care datele cu caracter personal sunt prelucrate in scopuri de cercetare
stiinfificd sau istorica sau in scopuri statistice, persoana vizatd, din motive legate de situatia sa
particulari, are dreptul de a se opune prelucririi datelor cu caracter personal care o privesc, cu
‘exceptia cazului in care prelucrarea este necesari pentru ’indepliniréa unei sarcini din motive de
interes public.

6.9.2. Procesul decizional automatizat, crearea de profiluri

30 of 68



ROMANIA
JUDETUL ILFOV
PRIMARIA COMUNEI 1 DECEMBRIE

Comuna 1 Decembrie, STR. CRISANA NR. 1 tel, fax. 021.369.13.15/ 021.369.13.17,
E-Mail: primarialdecembrie@yahoo.com

6.9.2.1. Persoana vizatd are dreptul de a nu face obiectul unei decizii bazate exclusiv pe

prelucrarea automati, inclusiv crearea de profiluri, care produce efecte juridice care privesc

persoana vizaté sau o afecteazi in mod similar intr-o masurd semnificativa.

6.9.2.2. Prevederile anterioare nu se aplici in cazul in care decizia:

a) este necesara pentru incheierea sau executarea unui contract intre persoana vizatd si un
operator de date;

b) este autorizatd prin dreptul Uniunii sau dreptul intern care se aplica operatorului si care
prevede, de asemenea, masuri corespunzitoare pentru protejarea drepturilor, libertafilor
si intereselor legitime ale persoanei vizate; sau

c) are la baza consimtimantul explicit al persoanei vizate.
6.9.2.3. In cazurile in care decizia este necesara pentru incheierea sau executarea unui contract
intre persoana vizati si un operator de date sau are la baza consim{dmantul explicit al persoanei
vizate, operatorul de date pune in aplicare masuri corespunzitoare pentru protejarea drepturilor,
libertatilor si intereselor legitime ale persoanei vizate, cel putin dreptul acesteia de a obfine
interventie umana din partea operatorului, de a-si exprima punctul de vedere si de a contesta
decizia.

6.9.2.4. Deciziile mentionate anterior nu au la baza categoriile speciale de date cu caracter

personal, cu exceptiile prevazute de lege (ex: persoana vizatd si-a dat consimtamantul explicit) si

in care au fost instituite misuri corespunzitoare pentru protejarea drepturilor, libertétilor si

intereselor legitime ale persoanei vizate.

CAP. 7 RESTRICTII

Prin legislatia specifici care se aplici operatorului de date sau persoanei imputernicite de
operator se poate restrictiona domeniul de aplicare al 'obligatiilor si al dreptﬁrilor previzute in
actuala legislatie in masura in care dispozitiile acesteia corespund drepturilor si obligatiilor
mentionate anterior, atunci cind o astfel de restrictie respectéd esenta drepturilor si libertatilor
fundamentale si constituie o misurd necesard i proportionald intr-o societate democraticd,

pentru a asigura:
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a) prevenirea, investigarea, depistarea si urmdrirea penald a incalcarii eticii in cazul
profesiilor reglementate;
b) protectia persoanei vizate sau a drepturilor si libertatilor altora;

c) punerea in aplicare a pretentiilor de drept civil.

CAP. 8 OPERATORUL SI PERSOANA IMPUTERNICITA DE OPERATOR

8.1.  Responsabilitatea Operatorului

L. Tindnd seama de natura, domeniul de aplicare, contextul si scopurile prelucrarii, costurile
implementérii precum si de riscurile cu grade diferite de probabilitate si gravitate pentru
drepturile si libertétile persoanelor fizice, Primdria Comunei 1 Decembrie pune in
aplicare mdsuri tehnice si organizatorice adecvate pentru a garanta §i a fi in mdsurd
sd demonstreze cd prelucrarea se efectueazd in conformitate cu legislatia specificd.

De asemenea, masurile tehnice si organizatorice adoptate de Primdria Comunei 1

Decembriesunt necesare protejarii datelor cu caracter personal impotriva distrugerilor

accidentale sau ilegale, pierderii, modificérii, dezviluirii sau accesului neautorizat. Respectivele

masuri se revizuiesc si se actualizeazi daci este necesar.

Pentru indeplinirea cerintelor legale specifice protectiei datelor cu caracter personal Primdria

Comunei 1 Decembrie implementeazd mdsuri tehnice §i organizatorice orientate pe diferite

directii de actiune, precum: alocarea/stabilirea responsabilitifilor pentru Responsabilul de

protectia dateior, alocarea/responsabilititilor pentru angajafii care prelucreazd date cu

caracter personal, elaborarea regulamentului privind protectia datelor, adaptarea activititilor

organizatiei la cerintele legale specifice, elaborarea/implementarea unor politici/proceduri IT

" adecvate pentru securitatea datelor personale, instruirea personalului, monitorizarea

: conformitdtii, etc. l : 7 |

2. Masurile tehnice si organizatorice includ punerea in ‘aplicare de citre Primdria
Comunei 1 Decembrie a unor politici/proceduri IT adecvate de protectie/securitate a

datelor cu caracter personal.
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Departamentul IT al Primdriei are responsabilitatea/obligativitatea elabordrii/ actualizdrii §i

implementdarii politicilor/procedurilor adecvate de protectie/securitate a datelor cu caracter

personal.

3.

Suplimentar masurilor anterior precizate, in vederea asigurdrii unui nivel adecvat de
protectie/securitate a datelor cu caracter personal, la nivelul Primdriei Comunei I
Decembriese adoptdi/stabilesc mdsuri organizatorice §i reguli, precum:

Instalarea de sisteme de supraveghere video §i sisteme antiefractie;

Monitorizarea §i interventia in caz de alarmd asiguratd in permanenfd de personal
specializat/autorizat;

Toate documentele care contin date cu caracter personal se inregistreazd §i urmeazd
regulile de pdstrare, procesare, multiplicare, transport, distrugere si arhivare stabilite
prin Legea Arhivelor Nafionale, legislatia internd §i internationald privind protectia
datelor cu caracter personal, §i prin proceduri interne;

Personalul Primdriei Comunei 1 Decembrieeste instruit in legdturd cu aspectele legale
privind protectia datelor personale §i cu privire la riscurile pe care le comportd
prelucrarea datelor personale;

ConducereaPrimadriei Comunei 1 Decembrie, prin Departamentul IT, stabileste fiecdrui
utilizator tipurile de acces §i operafiunile permise acestuia, strict necesare pentru
indeplinirea atributiilor de serviciu;

Utilizatorul/angajatul Primdriei Comunei 1 Decembrie poate prelucra date cu caracter
personal doar pe perioada in care ocupa functia respectivd. Extinderea sau restringerea
atributiilor de prelucrare a datelor cu caracter personal se dispune atunci cénd
utilizatorul/angajatul se afla in una dintre urmétoarele situatii:

I; 1a modificarea raportufilor de munci; '

2 la modificarea atributiilor privind prelucrarea datelor cu caracter personal,

prevézute in fisa postului.

Dreptul de acces al utilizatorului la sistemul de evidentd a datelor cu caracter personal se

suspendd pe perioada in care acesta se afla in una dintre urmaétoarele situafii:
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1. se afla in concediu farad plata, concediu medical, concediu pentru cresterea sau

ingrijirea copilului minor, pentru o perioada mai mare de 3 luni;

P se afla in concediu de maternitate sau concediu pentru incapacitate temporara de
muncé;
3. urmeaza un curs sau o specializare cu scoatere din program, pentru o perioada

mai mare de 3 luni;

4. pe perioada cercetdrii disciplinare, in situatia in care fatid de utilizator se
efectueazd cercetéri referitoare la prelucrarea datelor cu caracter personal cu
incélcarea dispozitiilor legale;

3 alte cazuri prevazute de lege.

- Cu ocazia proiectdrii, intretinerii, actualizdrii aplicatiilor de gestiune a bazelor de date,
se interzice accesul providerilor/programatorilor/personalului de intrefinere a
sistemelor informatice la orice fel de date cu caracter personal definute/create/accesate
de personalul din structura respectiva a Primdriei Comunei 1 Decembrie. In aceste
situatii, se pun la dispozitia providerilor/programatorilor/personalului de intrefinere
numai date anonime/pseudonimizate;

- Pentru cazuri exceptionale, numai pe durata interventiei §i circumstantiat limitativ la
datele strict necesare, persoanele care asigurd suportul tehnic pot avea acces la datele
cu caracter personal numai in prezenfa unui utilizator desemnat de operator, in aceastd
situatie, rdspunderea pentru pdstrarea confidentialitdtii datelor apartine persoanelor in
cauzd, sens in care trebuie sd semneze un Angajament de confidentialitate;

- Operatiunile de colectare, introducere, modificare §i actualizare a datelor cu caracter
personal se realizeazd numai de personalul anume desemnat de cditre conducdtorii
bperatorului, conform actelor de reglementafe internd; . i

- Primaria Comunei 1 Decembrie dispune masurile tehnice necesare care s permitd
identificarea utilizatorului care a introdus, modificat sau actualizat datele cu caracter

personal;

34 of 68



ROMANIA
JUDETUL ILFOV
PRIMARIA COMUNEI 1 DECEMBRIE

Comuna 1 Decembrie, STR. CRISANA NR. 1 tel, fax. 021.369.13.15/ 021.369.13.17,
E-Mail: primarialdecembrie@yahoo.com

- Bazele de date cu caracter personal definute/create §i programele folosite de
operatori/utilizatori sunt salvate, prin copii de sigurantd, la un interval de timp stabilit
de conducerea Primdriei, in functie de mdrimea, volumul §i importanta acestor baze de
date;

- Primaria Comunei 1 Decembrie desemneazd/stabileste utilizatori care sa aiba atribufii
de serviciu §i executarea copiilor de sigurantd ale bazelor de date definute/create §i ale
programelor folosite;

- Accesul in incdperile in care se afld documente ce contin date cu caracter personal
si/sau terminale de acces/echipamente care prelucreazd date cu caracter personal este
limitat la utilizatorii stabiliti de conducdtorii operatorului §i numai pentru indeplinirea
atributiilor de serviciu (acces restrictionat/controlat);

- Documentele, terminalele de acces/echipamentele care contin date cu caracter personal
vor fi tinute/pdstrate in fisete sau dulapuri inchise cu cheie sau cu un alt mecanism de
securizare gi/sau in incdperi/spatii care se pot incuia. Documentele care contin date cu
caracter personal, folosite pentru realizarea anumitor operafiuni se vor preda
persoanelor abilitate sau se vor inchide imediat dupd terminarea acestora. Terminalele
de acces/echipamentele se securizeazd cu parold;

- Aplicatiile informatice care gestioneazd date cu caracter personal trebuie previzute cu
Jacilitatea inchiderii automate a sesiunii de lucru dacad utilizatorul nu acfioneazd asupra
datelor afigsate pe ecran pe o perioadd de timp stabilitd, prin proceduri de
lucru/diagrame flux, in functie de operatiunile care trebuie executate.

- Terminalele de acces trebuie sd aibd setate functia de inchidere automatd a ecranului §i
functia ,lock screen - screen saver” la o temporizare prestabilitd, prin proceduri de
lucru/diagrame flux, iar dacd acest lucru nu este posibil din pﬁnct de vedere tehnic, 3upd
trecerea intervalului de timp stabilit, datele afisate trebuie ascunse sau sesiunea de lucru
va fi inchisd. Terminalele de acces folosite in relatia cu publicul se pozifioneaza astfel

incdt datele afigate sd fie vizualizate numai de cdtre utilizatori;
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- Accesul utilizatorilor/angajatilor Primariei Comunei 1 Decembriela datele cu caracter
personal care se regdsesc in Refeaua Primadriei— serverele i stafiile de lucru, se face
controlat/restrictionat pe bazd de user si parold, setate exclusiv de Departamentul IT,
utilizatorii avdnd drept de acces limitat, conform procedurilor interne (ex: read only,
write, execute, modify, full control etc.);

- Nu este permisd scoaterea din organizatie a mediilor de stocare mobile (CD/DVD, USB
Stick, Portable HDD etc.) care contin date cu caracter personal, decdt cu aprobarea
prealabild a conducerii;

- Nu este permisd scoaterea din organizafie in format fizic al documentelor care confin
date cu caracter personal, decdt cu aprobarea prealabild a conducerii

- Se interzice utilizarea serviciului de e-mail in orice mod ce ar avea drept consecinta
transmiterea, distribuirea si livrarea de mesaje nesolicitate de posta electronica in volum
mare sau de mesaje comerciale nesolicitate ("Spam"). Prin spam intelegem trimiterea de
mesaje (comerciale) nesolicitate in urma cirora se primesc plangeri din partea celor care
le primesc, folosirea sau distribuirea de liste de e-mailuri care apartin unor persoane care
nu gi-au exprimat consimtimantul anterior.

- Utilizatorii/angajatii nu vor deschide email-uri de tip SPAM/Malware si/sau orice alte
comunicatii electronice care nu au legdturd cu activitatea desfdsuratd in calitate de
angajat. Totodatd, angajatii Primdriei Comunei 1 Decembrie nu au voie sd gdzduiascd
sau sd permitd gazduirea site-urilor sau informatiilor a cdror publicitate este facuta prin
emailuri SPAM. Nerespectarea politicii anti-spam constituie abatere disciplinard si se
sanctioneazd potrivit Regulamentului Intern.

- Utzlzzarorn/angq;ajn din cadrul Primdriei Comunei 1 Decembrze care prelucreaza date
cu caracter personal sunt obhgajl sd igi inchida sesiunea de lucru, sd blocheze ecranul
terminalelor de acces atunci cind parasesc locul de muncd, iar la sfarsitul programului

de lucru sd inchidd terminalele de acces;
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Scoaterea la imprimantd a datelor cu caracter personal se va realiza numai de utilizatori
autorizafi, si, acolo unde echipamentul de imprimare permite, aceasta operafiune se va

realiza controlat, pe bazd de parold.

Prezentele reguli si mdsuri se completeazd cu prevederile politicilor si procedurilor

elaborate/implementate de Departamentul IT al Primdriei Comunei 1 Decembrie,

reglementdri interne necesare pentru asigurarea adecvata a protectiei/securitdfii datelor cu

caracter personal.

4.

8.2.

Aderarea la coduri de conduitd aprobate sau la un mecanism de certificare aprobat,
mentionat de legislatia specificd, poate fi utilizatd ca element care s& demonstreze
respectarea obligatiilor de cétre operator.

Asigurarea protectiei datelor incepind cu momentul conceperii i in mod implicit
Avind in vedere stadiul actual al tehnologiei, costurile implementarii, si natura, domeniul
de aplicare, contextul si scopurile prelucrarii, precum si riscurile cu grade diferite de
probabilitate si gravitate pentru drepturile si libertdfile persoanelor fizice pe care le
prezintd prelucrarea, operatorul, atit iIn momentul stabilirii mijloacelor de prelucrare
(mijloace manuale si/sau automate - ex: sisteme de operare, servere, statii de lucru,
solutii de securitate, de backup, de stocare, programe/solutii software/aplicatii IT
achizitionate sau dezvoltate in-house etc.), cdt si in cel al prelucrérii in sine, pune in
aplicare masuri tehnice §i organizatorice adecvate (ex: pseudonimizarea), care sunt
destinate sd pund in aplicare in mod eficient principiile de protecfie a datelor, precum
reducerea la minimum a datelor, si sd integreze garantiile necesare in cadrul prelucrrii,
pentru a indeplini cerintele prezentului regulament i a proteja drepturile persoanelor
vizate. ' ' ' '
Operatorul pﬁne in aplicare masuri tehnice si organizatoride adecvate pentru a asi'gura ca,
in mod impliéit, sunt prelucrate numai date cu caracter personal care sunt necesare pentru
fiecare scop specific al prelucririi. Respectiva obligatie se aplicd volumului de date

LI

colectate, gradului de prelucrare a acestora, perioadei lor de stocare si accesibilitétii lor.
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8.3.

In special, astfel de masuri asigura ci, in mod implicit, datele cu caracter personal nu pot
fi accesate, far3 interventia persoanei, de un numdr nelimitat de persoane.

Un mecanism de certificare aprobat mentionat de legislatia specificd poate fi utilizat
drept element care sd demonstreze indeplinirea cerintelor prevazute anterior.

Persoana imputernicitd de Operator

In cazul in care prelucrarea urmeazi si fie realizatd in numele operatorului, acesta

contracteazd _exclusiv_persoane imputernicite care oferd garantii suficiente pentru

punerea in aplicare a unor masuri tehnice §i organizatorice adecvate, astfel incét
prelucrarea si respecte cerintele previzute in prezentul regulament si si asigure protectia
drepturilor persoanei vizate.

Persoana mputernicitd de operator nu recruteazi o alta persoana imputernicitid fard a
primi in prealabil o autorizatie scrisd, specifici sau generald, din partea operatorului. In
cazul unei autorizatii generale scrise, persoana imputernicitd de operator informeazi
operatorul cu privire la orice modificiri preconizate privind addugarea sau inlocuirea
altor persoane imputernicite de operator, oferind astfel posibilitatea operatorului de a
formula obiectii fata de aceste modificari.

Prelucrarea de cdire o persoand imputernicild de un operator este reglementatd printr-

un contract sau alt act juridic in temeiul dreptului Uniunii sau al dreptului intern care

are caracter obligatoriu pentru persoana imputernicitd de operator in raport cu

operatorul si care stabileste obiectul si durata prelucrérii, natura si scopul prelucrarii,
tipul de date cu caracter personal si categoriile de persoane vizate si obligatiile si

drepturile operatorului.

Respectivul contract sau act juridic prevede in special ca persoana imputernicitd de operator:

a)

prelucréaz& datele cu caracter personal numai pe baza unor instruc;iunii documentate
din partea operatorului, inclusiv in ceea ce priveste transferurile de date cu caracter
personal cdtre o fara ter{d sau o organizatie internationald, cu excepfia cazului in care
aceasta obligatie ii revine persoanei imputernicite in temeiul dreptului Uniunii sau al

dreptului intern care i se aplicd; in acest caz, notificd aceastd obligafie juridicd
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operatorului inainte de prelucrare, cu excepfia cazului in care dreptul respectiv interzice
o aslfel de notificare din motive importante legate de interesul public;

se asigurd cd persoanele autorizate sd prelucreze datele cu caracter personal s-au
angajat sd respecte confidentialitatea sau au o obligatie statutara adecvata de
confidentialitate;

adoptd toate masurile tehnice si organizatorice adecvate in vederea asigurdrii unui nivel
de securitate a datelor personale corespunzdtor, in conformitate cu cerintele legislafiei
specifice;

respecta conditiile mentionate privind recrutarea unei alte persoane imputernicite de
operator;

tindnd seama de natura prelucrdrii, oferd asistenfa operatorului prin masuri tehnice §i
organizatorice adecvate, in mdsurd in care acest lucru este posibil, pentru indeplinirea
obligatiei operatorului de a rdspunde cererilor privind exercitarea de cdtre persoana
vizatd a drepturilor prevdzute de legislatia specificd;

ajutd operatorul sa asigure respectarea obligatiilor privind securitatea prelucrarii,
notificarea Autoritdtii/informarea persoanei vizate in cazul incdlcdrii securitdfii datelor,
evaluarea impactului asupra protectiei datelor, consultarea prealabild, tindnd seama de
caracterul prelucrdrii si informatiile aflate la dispozifia persoanei imputernicite de
operator;

la alegerea operatorului, sterge sau returneazd operatorului toate datele cu caracter
personal dupd incetarea furnizdarii serviciilor legate de prelucrare §i elimind copiile
existente, cu exceptia cazului in care dreptul Uniunii sau dreptul intern impune stocarea
datelor cu caracter personal; '

pz;me la dispozitia opérarorului toate infofma;iile necesare pehtru a demonstra
re;vpectarea obligatiilor prevdzute la prezentul .arlicol, permite desﬁ&urarea auditurilor,
inclusiv a inspectiilor, efectuate de operator sau alt auditor mandatat §i contribuie la

acesteaq.
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Persoana imputernicitd de operator informeazad imediat operatorul in cazul in care, in
opinia sa, o instructiune incalcd prezentul regulament sau alte dispozitii din dreptul
intern sau din dreptul Uniunii referitoare la protectia datelor.

in cazul in care o persoana imputerniciti de un operator recruteazi o alta persoana
imputernicitd pentru efectuarea de activitifi de prelucrare specifice In numele
operatorului, aceleasi obligatii privind protectia datelor previzute in contractul sau in alt
act juridic incheiat intre operator si persoana imputernicitd de operator, astfel cum sunt
prevazute anterior, revin celei de a doua persoane imputernicite, prin intermediul unui
contract sau al unui alt act juridic, in temeiul dreptului Uniunii sau al dreptului intern, in
special furnizarea de garantii suficiente pentru punerea in aplicare a unor masuri tehnice

si organizatorice adecvate.

In cazul in care aceasta a doua persoana imputernicitd nu isi respecta obligatiile privind protectia

datelor, persoana imputernicitd initiald riméane pe deplin rdspunzitoare fatd de operator in ceea

ce priveste indeplinirea obligatiilor persoanei imputernicite subsecvent.

3.

Aderarea persoanei imputernicite de operator la un cod de conduitd aprobat, sau la un
mecanism de certificare aprobat, menfionate de legislatia specificd, poate fi utilizatd ca
element prin care sé se demonstreze existenta garantiilor suficiente mentionate anterior.
Fard a aduce atingere unui contract individual incheiat intre operator §i persoana
imputernicitd de operator, contractul sau celalalt act juridic incheiat intre persoana
imputernicitd de operator si o alta persoand mputernicitd, se poate baza, integral sau
partial, pe clauze contractuale standard prevézute/adoptate de Comisia Europeand/ de o
autoritate de supraveghere, inclusiv atunci cdnd fac parte dintr-o certificare acordata
operatorului sau persoanei imputernicite de operator in temeiul legislatiei specifice;
Contractul sau celalalt act juridic menti.onat anterior se formuleaza in scris, inclusiv in
format electronic. |

In cazul in care o persoana imputernicitd de operator incalci prezentul regulament, prin

stabilirea scopurilor si mijloacelor de prelucrare a datelor cu caracter personal, persoana
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imputernicitid de operator este considerata a fi un operator in ceea ce priveste prelucrarea
respectiva.

9 in situatiile in care sunt prelucrate date cu caracter personal in numele Primiriei
Comunei 1 Decembriede céitre persoane imputernicite (procesatori de date - ex:
institutii de credit, companii de asiguriri, emitente de tichete de masi tipirite sau
electronice, carduri beneficii salariati, companii de curierat etc.) derulatorii de
contract vor avea responsabilitatea/obligativitatea de incheia cu fiecare dintre
aceste persoane imputernicite Acorduri de prelucrare a datelor cu caracter
personal, care vor avea in continut elementele previzute in prezentul Regulament si
legislatia specificii, stabilite in prealabil de Responsabilul cu protectia datelor si

aprobate de conducerea Primiriei Comunei 1 Decembrie

8.4. Desfisurarea activititii de prelucrare sub autoritatea Operatorului sau a Persoanei
imputernicite de Operator

Persoana imputernicitd de operator si orice persoana care actioneaza sub autoritatea operatorului
sau a persoanei imputernicite de operator care are acces la date cu caracter personal nu le
prelucreazi decét la cererea operatorului, cu exceptia cazului in care dreptul Uniunii sau dreptul
intern 7l obligé sa faci acest lucru.

8.5. Evidentele activititilor de prelucrare

8.5.1. Organizatiile care au mai putin de 250 de angajati nu au obligatia de a tine evidenta
prelucrdrii de date cu caracter personal, cu exceptia cazului in care prelucrarea pe care o
efectueazi este susceptibild s genereze un risc pentru drepturile si libertitile persoanelor vizate,
prelucrarea nu este ocazionald sau prelucrarea include categorii speciale de date, sau date cu
caracter personal feferitoare la condamﬁéri penale si infractiuhi, astfel cum sunt prévézute in
legislatia specifica.

8.5.2. In situatia in care, operatorul va intra sub incidenta prevederilor anterior mentionate,

acesta pistreazd o evidentd a activititilor de prelucrare desfisurate sub responsabilitatea lor.

Respectiva evidenti cuprinde urmitoarele informatii:
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a) numele si datele de contact ale operatorului si, dupa caz, ale operatorului asociat, ale

reprezentantului operatorului si ale responsabilului cu protectia datelor;

b) scopurile prelucrérii;
c) o descriere a categoriilor de persoane vizate si a categoriilor de date cu caracter personal;
d) categoriile de destinatari cdrora le-au fost sau le vor fi divulgate datele cu caracter

personal, inclusiv destinatarii din tari terte sau organizatii internationale;
e) dacd este cazul, transferurile de date cu caracter personal cétre o tara terfd sau o
organizatie internationald, inclusiv identificarea tarii terfe sau a organizatiei

internationale respective si documentatia care dovedeste existenta unor garantii adecvate;

1)) acolo unde este posibil, termenele-limita preconizate pentru stergerea diferitelor categorii
de date;
g) acolo unde este posibil, o descriere generald a masurilor tehnice si organizatorice de

securitate adecvate;

8.5.3. Fiecare operator si, dupd caz, persoana imputernicitd de operator pistreazi o evidentd a
tuturor categoriilor de activititi de prelucrare desfésurate in numele operatorului, care cuprind:

a) numele si datele de contact ale persoanei sau persoanelor imputernicite de operator si ale
fiecarui operator in numele ciruia actioneazi aceasta persoana (aceste persoane), precum
si ale reprezentantului operatorului sau al persoanei imputernicite de operator, dupi caz;

b) categoriile de activitati de prelucrare desfasurate in numele fiecérui operator;

c) dacd este cazul, transferurile de date cu caracter personal cétre o tara tertd sau o,
organizatie internafionald, inclusiv identificarea térii terte sau a organizatiei
internafionale respective si documentatia care dovedeste existenta unor garantii adecvate;

d)  acolo unde este posibil, o descriere generald a masurilor tehnice si organizatorice de

 securitate adecvate. I ‘ ‘

8.5.4. Evidentele men:ionaté anterior se formuleaza in scris, inclusiv in format electronic.

8.5.5. Operatorul sau persoana imputernicitdi de acesta, precum i, sau al persoanei

imputernicite de operator pun evidentele la dispozifia autorititii de supraveghere, la cererea

acesteia, cu notificarea prealabila a Operatorului;
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8.6. Cooperarea cu Autoritatea de supraveghere

Primiriei Comunei 1 Decembrie, in calitate de Operator si persoana imputernicitad de operator i,
dupd caz, reprezentantul acestora coopereazd, la cerere, cu autoritatea de supraveghere in
indeplinirea sarcinilor lor.

8.7 Aspecte generale privind securitatea prelucririi

8.7.1.1. Avéand in vedere stadiul actual al dezvoltarii, costurile implementarii i natura, domeniul
de aplicare, contextul si scopurile prelucririi, precum si riscul cu diferite grade de probabilitate
si gravitate pentru drepturile si libertdtile persoanelor fizice, operatorul si persoana

imputernicitd de acesta implementeazd mdsuri tehnice si organizatorice adecvate in vederea

asigurdrii unui nivel de securitate corespunzdtor acestui risc, incluzdnd printre altele, dupd caz:

a) pseudonimizarea gi criptarea datelor cu caracter personal;

b) capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta
continud ale sistemelor si serviciilor de prelucrare;

c) capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea
in timp util in cazul in care are loc un incident de natur fizica sau tehnica;

d) un proces pentru testarea, evaluarea si aprecierea periodicd a eficacitétii masurilor
tehnice si organizatorice pentru a garanta securitatea prelucrarii.

8.7.1.2. La evaluarea nivelului adecvat de securitate, se tine seama in special de riscurile

prezentate de prelucrare, generate in special, in mod accidental sau ilegal, de distrugerea,

pierderea, modificarea, divulgarea neautorizati sau accesul neautorizat la datele cu caracter

pérsonal transmise, stocate sau prelucrate intr-un alt mod. ‘ ‘

8.7.1.3. Aderarea la un cod de conduitd aprobat sau la un mecanism de certificare aprdbat,

mentionate in legislatia specificd, poate fi utilizatd ca element prin care sd se demonstreze

indeplinirea cerintelor prevédzute anterior.
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8.7.1.4. Operatorul si persoana imputernicitd de acesta iau masuri pentru a asigura faptul ca orice

persoand fizicd care actioneazd sub autoritatea operatorului sau a persoanei imputernicite de

operator si care are acces la date cu caracter personal nu le prelucreazd decat la cererea

operatorului, cu exceptia cazului in care aceasta obligatie i revine in temeiul dreptului Uniunii

sau al dreptului intern.

8.7.2. Aspecte specifice privind securitatea prelucririi.

La nivelul Primariei Comunei 1 Decembrie, in calitate de Operator de date cu caracter personal,

masurile tehnice IT §i organizatorice mentionate in legislatia specificd, necesare asigurdrii unui

nivel adecvat de protectie sunt implementate prin:

Identificarea, ca urmare a unor activititi de audit de specialitate si
implementarea/utilizarea in activitatea Primiriei a unor solutii tehnice IT adecvate,
tinind cont de costurile implementirii, natura, domeniul de aplicare, contextul,
scopurile prelucririi si riscurile aferente, solutii care s acopere aspecte previzute

de legislatia specifici, precum:

Cerinte de securitate de bazi: testarea securitdtii sistemului, intirirea sistemului,

codificarea securizatd, protectia impotriva programelor malware;
Politica privind parolele: autentificarea utilizatorului, autentificare cu doi factori;

Managementul schimbdrii: separarea mediilor de testare, testarea schimbdérilor, accesul

dezvoltatorilor;

Controlul accesului: controlul accesului bazat pe roluri, securitatea conturilor de
utilizator, revizuirea privilegiilor, Audit logs, conturi neutilizate, privilegiile utilizatorilor
tehnici, consola de securitate, informatii despre utilizatori;

Managementul evenimentelor: log format documentation, log information, log protection

and monitoring, log format, evenimente auditate;

Securitatea datelor: criptarea datelor, securitatea datelor in ciclul lor de viati;
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v Back-up: back-up copies, programul de back-up, back-up security,verificarea back-up-

urilor, viabilitatea back-up-urilor;

v Pseudominimizarea, minimizarea, integritatea datelor personale (computere, servere,
terminale de acces, imprimarea datelor), disponibilitatea datelor, stergerea si
portabilitatea datelor, evidentele activitatilor de prelucrare etc.

- Elaborarea/implementarea/monitorizarea permanenti de citre Departamentul IT
al Primiriei Comunei 1 Decembrie a unor politici/proceduri specifice de

protectie/securitate a datelor cu caracter personal.

8.7.3. Cartografierea datelor cu caracter personal

In vederea cartografierii datelor cu carter personal se completeaza formularul. Formularul se
completeazd sau actualizeazd de conducitorii locurilor de muncd cu suportul altor functii
implicate din cadrul Primériei ori de cite ori intervin modificari cu privire la natura activitatilor
desfasurate, structurii organizatorice, datele prelucrate, categoriile vizate, introducerea unor noi
misuri de securitate etc. Conducétorul locului de munca este responsabil de corectitudinea si
completitudinea informatiilor furnizate prin acest formular si implicit de asigurarea
implementéarii masurilor de securitate la nivelul biroului, inclusiv de urmirirea ducerii la
indeplinire a Planurilor de masuri aferente biroului/structurii de conformare cu regulamentul
679/2016 si instruirea personalului din subordine cu privire la aplicarea legislatie privind
protectia datelor cu caracter personal. Formularul completat se pastreazi in format electronic si
fizic de cétre fiecare conducitor al locului de munca . ’

In cazul in care miasurile de securitate implementate nu sunt adecvate, in functie de riscurile
asupra protectiei datelor din punctul de vedere al persoanelor vizate, Conducétorul locului de
muncd impreund cu functiile responsabile de aplicarea mésurilor propune Planuri de mdsuri de
conformare. Pentru estimarea riscurilor se ia in considerare natura datelor, domeniul de aplicare,

contextul si scopurile prelucrarii si utilizarea noilor tehnologii.
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8.7.4. Reguli gestionare baze de date din punct de vedere GDPR

Se interzice realizarea de comuniciri comerciale in scop de marketing direct (ex. Newslettere)
ciitre persoanele vizate care se regisesc la nivelul Primariei Comunei 1 Decembriein diverse
evidente,baze =~ de  date, aplicatii IT, utilizind adrese de e-mail de
tipulnume.prenume@gmail.com, sau nume.prenume(@societateaX.ro sau alte adrese care confin
date cu caracter personal ori numere de telefon personale (SMC) care se regidsesc in aceste
evidente, in lipsa consimtimantului expres, neechivoc, liber exprimat anterior dar si informat al
persoanelor vizate si evidentiat distinct.

Comunicirile comerciale in scop de marketing direct se vor putea realiza utilizdnd adrese de

email de tipul nume.prenume(@gmail.com, nume.prenume(@yahoo.com sau
nume.prenume(@societateaX.ro sau alte adrese care contin date cu caracter personal ori numere
de telefon personale (SMC) care se regisesc in evidentele, aplicatiile, bazele de date utilizate la
nivelul Primériei Comunei 1 Decembrie, numai in mésura in care:

- avem consimtimantul expres neechivoc, liber exprimat anterior dar si informat al
persoanelor vizate, i

- evidentele, aplicatiile, bazele de date utilizate la nivelul Primériei vor fi adaptate in
sensul evidentierii in mod distinct a consim{iméantului persoanelor vizate, pentru controlul
efectiv al acestui proces din punct de vedere al GDPR, indiferent de modalitatea de obtinere a
acestuia.

Datele trebuie si fie adecvate, relevante si strict limitate la ce este absolut necesar pentru
scopurile in care sunt necesare pentru prelucrarea asumata.

Fiecare conducitor al locului de munci, cu suportul Departamentului IT, va identifica si
inventaria, mentine in reteaua organizatiei, inclusiv in statiile de lucru individuale, doar bazele
de date care sunt utile in mod efectiv 'pentru desfagurarea aétivitﬁtii curente a organizatiei,
precum si eliminarea acelora care nu mai au relevantd pentru activitatea Primdriei si/sau a
expirat termenul de arhivare. Lista bazelor de date gestionate de fiecare birou va contine minim:
denumirea bazei de date, locatia de pastrare, responsabilul de gestionare (elaborare, modificare),

persoanele cu drepturi de acces, perioada de pistrare, frecventa back-ul etc.

46 of 68



ROMANIA
JUDETUL ILFOV
PRIMARIA COMUNEI 1 DECEMBRIE

Comuna 1 Decembrie, STR. CRISANA NR. 1 tel, fax. 021.369.13.15/ 021,369.13.17,
E-Mail: primarialdecembrie@yahoo.com

Fiecare conducitor al locului de munca care gestioneazid baze de date in refeaua organizatiei si
pe statiile de lucru individuale, cu suportul Departamentului IT, vor stabili reguli de acces
controlat/restrictionat (ex. Read only, write, execute, modify etc.) pentru utilizatorii acestor baze
de date, revizuite in sensul celor de mai sus, pe bazi de user si parola, la niveluri de acces (dacé
este posibil).

Bazele de date trebuie grupate in foldere dedicate, atdt a celor utilizate pentru activitafi
comerciale/relatii de afaceri cit si a bazei de date utilizata in scop de marketing direct pentru
persoane fizice.

fn reteaua organizatiei conducitorii locurilor de munci, cu suportul Departamentul IT, se vor
mentine doar documentele care contin date cu caracter personal care sunt relevante, utile in mod
efectiv pentru desfagurarea activitétii curente a Primdriei si eliminarea tuturor acelora care nu au
relevantd, sau sunt documente personale.

Departamentul IT va realiza/asigura in permanentd, conform programelor aprobate, salvarea
bazelor de date cu caracter personal precum si a altor documente ce contin date cu caracter

personal in reteaua organizatiei, prin copii de siguranta (backul), la intervalul stabilit.

8.8  Notificarea Autorititii de Supraveghere in cazul incilcirii securititii datelor cu
caracter personal
1. In cazul n care are loc o incilcare a securititii datelor cu caracter personal, Primiria

Comunei 1 Decembrie prin Responsabilul de protectia datelor, notificd acest lucru

Autoritatii de supraveghere competente, fara intdrzieri nejustificate si. daca este posibil.

in termen de cel mult 72 de ore de la data la care a luat cunostinti de aceasta, cu exceptia
cazului in care este susceptibild si genereze un risc pentru drepturile si libertaile
persoanelor fizice. in cazul in care notificarea Autorititii nu are loc in termen de 72 de

ore, aceasta va fi insotiti de o explicatie motivaté a intarzierii in cauza.

47 of 68



b)

d)

ROMANIA
JUDETUL ILFOV
PRIMARIA COMUNEI 1 DECEMBRIE

Comuna 1 Decembrie, STR. CRISANA NR. 1 tel, fax. 021.369.13.15/ 021.369.13.17,
E-Mail: primarialdecembrie@yahoo.com

Persoana imputernicitd de operator instiinteaza operatorul (informeaza Responsabilul cu
protectia datelor al operatorului) fara intdrzieri nejustificate dupa ce ia la cunostintd de o
incélcare a securitétii datelor cu caracter personal.

Notificarea adresatd Autoritdtii cu privire la incilcarea securititii datelor personale,
contine cel putin, urmétoarele elemente:

descrierea caracterului incélcarii securitafii datelor cu caracter personal, inclusiv, acolo
unde este posibil, categoriile si numarul aproximativ al persoanelor vizate in cauza,
precum si categoriile $i numérul aproximativ al inregistrarilor de date cu caracter
personal in cauzi;

numele si datele de contact ale responsabilului cu protectia datelor sau un alt punct de
contact de unde se pot obtine mai multe informatii;

descrierea consecintelor probabile ale incalcérii securitatii datelor cu caracter personal;
descrierea masurilor luate sau propuse spre a fi luate de operator pentru a remedia
problema incilcérii securititii datelor cu caracter personal, inclusiv, dupd caz, masurile
pentru atenuarea eventualelor sale efecte negative.

Atunci cind si in méasura in care nu este posibil si se furnizeze informatiile in acelasi
timp, acestea pot fi furnizate in mai multe etape, fara intarzieri nejustificate.

Operatorul, prin Responsabilul de protectia datelor, pastreazd documente referitoare la
toate cazurile de incilcare a securitdtii datelor cu caracter personal, care cuprind o
descriere a situatiei de fapt in care a avut loc incélcarea securitatii datelor cu caracter
personal, a efectelor acesteia s§i a maésurilor de remediere Iintreprinse. Aceasta
documentatie permite autoritétii de supraveghere s verifice conformitatea cu legislatia
specific. ' '

Angaja;‘ii Primdriei Cbmunei 1 Decembrie au obligatia de a info}‘ma de indatd seful
ierarhic §i Responsabilul cu protectia datelor (Ex: se va utiliza adresa de e-mail a
Responsabilului cu Protectia Datelor) in cazul identificarii unei situatii de incdlcare a

securitdfii datelor cu caracter personal.
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Responsabilul cu protectia datelor analizeazda informatiile comunicate, iar dacd este cazul,

solicitd entitdtilor functionale date §i informatii suplimentare.

In cazul in care situatia de incdlcare a securitdti datelor cu caracter personal este fundamentatd

rezonabil, Responsabilul cu protectia datelor intocmeste Notificarea si solicitd avizul avizul

sau/ §i acordul Pregedintelui pentru a fi transmisa la Autoritatea de Supraveghere.

Notificarea se transmite cdtre Autoritatea de Supraveghere pe suport de hdrtie sau in format

electronic, conform cerintelor stabilite de Autoritate.

8.9 Informarea Persoanei vizate cu privire la incidlcarea securititii datelor cu caracter

personal

1.

In cazul in care incilcarea securitatii datelor cu caracter personal este susceptibild sa
genereze un risc ridicat pentru drepturile si libertétile persoanelor fizice, operatorul, prin
Responsabilul de protectia datelor, informeaza persoana vizata fara intarzieri nejustificate
cu privire la aceasta incélcare.

In informarea transmisa persoanei vizate, previzuti anterior, se include o descriere intr-
un limbaj clar si simplu a caracterului incélcarii securititii datelor cu caracter personal,
precum si cel putin urméatoarele informatii si masuri:

numele si datele de contact ale responsabilului cu protectia datelor sau un alt punct de
contact de unde se pot obfine mai multe informatii;

descrierea consecintelor probabile ale incilcarii securitétii datelor cu caracter personal;
descrierea masurilor luate sau propuse spre a fi luate de operator pentru a remedia

problema fincalcérii securitatii datelor cu caracter personal, inclusiv, dupd caz, masurile

pentru atenuarea eventualelor sale efecte negative.

Informarea persoanei vizate nu este necesard in cazul in care oricare dintre urmitoarele

conditii este indepliniti:

operatorul a implementat mésuri de protectie tehnice si organizatorice adecvate, iar
aceste masuri au fost aplicate in cazul datelor cu caracter personal afectate de incélcarea

securitdtii datelor cu caracter personal, In special masuri prin care se asigura cé datele cu
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caracter personal devin neinteligibile oricdrei persoane care nu este autorizatd sa le
acceseze, cum ar fi criptarea;

b) operatorul a luat masuri ulterioare prin care se asigura ci riscul ridicat pentru drepturile si
libertatile persoanelor vizate nu mai este susceptibil sa se materializeze;

c) ar necesita un efort disproportionat. In aceast situatie, se efectueaza in loc o informare
publicd sau se ia 0 masurd similard prin care persoanele vizate sunt informate intr-un

mod la fel de eficace.

CAP.9 EVALUAREA IMPACTULUI ASUPRA PROTECTIEI DATELOR SI

CONSULTAREA PREALABILA

1. Evaluarea impactului asupra protectiei datelor

9.1.1. Avénd in vedere natura, domeniul de aplicare, contextul si scopurile prelucririi, in cazul in

care un tip de prelucrare, in special cel bazat pe utilizarea noilor tehnologii, este susceptibil sd

genereze un risc ridicat pentru drepturile §i libertdfile persoanelor fizice, operatorul, prin

Responsabilul de protectia datelor, efectueazd, inaintea prelucrdrii, o evaluare a impactului

operatiunilor de prelucrare prevdzute asupra protectiei datelor cu caracter personal. O evaluare

unicd poate aborda un set de operatiuni de prelucrare similare care prezintd riscuri ridicate
similare.

9.1.2. Responsabilul cu protectia datelor vizeaza, la solicitarea operatorului, in colaborare cu

angajatii Primériei Comunei 1 Decembrie, evaluarea impactului asupra unui anumit tip de

prelucrare de date cu caracter personal. -

9.1.3. Evaluarea impactului asupra protectiei datelor se impune mai ales in cazul:

a) unei evaludri sistematice si cuprinzitoare a aspectelor personale referitoare la persoane
fizice, cafe se bazeaza pe prelucfarea automati, inclusfv crearea de profiluri, $i care sti la
baza unor decizii care produc efecte juridice privind persoana fizica sau care o afecteazi
in mod similar intr-o masurd semnificativi;

b) prelucrérii pe scard largd a unor categorii speciale de date sau a unor date cu caracter

personal privind condamnari penale si infractiuni mentionate in legislatia specifica; sau
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c) unei monitorizéri sistematice pe scara larga a unei zone accesibile publicului.

9.1.4. Autoritatea de supraveghere intocmeste si publicd o lista a tipurilor de operatiuni de

prelucrare care fac obiectul cerintei de efectuare a unei evaludri a impactului asupra protecfiei
datelor.

9.1.5. Autoritatea de supraveghere poate, de asemenea, sa stabileasca §i sa pund la dispozifia
publicului o lista a tipurilor de operatiuni de prelucrare pentru care nu este necesara o evaluare
a impactului asupra protectiei datelor.

9.1.6. Evaluarea contine cel pufin:

a) o descriere sistematica a operatiunilor de prelucrare preconizate §i a scopurilor
prelucrérii, inclusiv, dupi caz, interesul legitim urmarit de operator;

b) o evaluare a necesitdtii si proportionalitatii operafiunilor de prelucrare in legéturd cu
aceste scopuri;

c) o evaluare a riscurilor pentru drepturile si libertatile persoanelor vizate; si

d) masurile preconizate in vederea abordarii riscurilor, inclusiv garantiile, masurile de
securitate §i mecanismele menite sd asigure protectia datelor cu caracter personal i si
demonstreze conformitatea cu dispozitiile prezentului regulament, luand in considerare
drepturile si interesele legitime ale persoanelor vizate si ale altor persoane interesate.

9.1.7. La evaluarea impactului operatiunilor de prelucrare efectuate de operatorii sau de

persoanele imputernicite de operatori relevante, se are in vedere in mod corespunzitor

respectarea de cétre operatorii sau persoanele imputernicite respective a codurilor de conduiti

aprobate mentionate Tn legislatia specifica, in special in vederea unei evaludri a impactului

asupra protectiei datelor.

9.1.8. Operatorul, prin Responsabilul de protectia datelor, solicitd, acolo unde este cazul, avizul

persoanelor vizate sau al reprezentantilor acestora privind prelucrarea prevazutd, fard a aduce

atingere protectiei intereselor comerciale sau publice ori securitdtii operatiunilor de prelucrare.
9.1.10. Atunci cind prelucrarea are un temei juridic in dreptul Uniunii sau al unui stat membru
sub incidenta cdruia intrd operatorul, iar dreptul respectiv reglementeaza operatiunea de

prelucrare specifici sau setul de operatiuni specifice in cauza si deja s-a efectuat o evaluare a
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impactului asupra protectiei datelor ca parte a unei evaluiri a impactului generale in contextul

adoptarii respectivului temei juridic, prevederile anterioare nu se aplicé, cu exceptia cazului in

care statele membre considerd ci este necesard efectuarea unei astfel de evaludri Tnaintea

desfasurarii activitatilor de prelucrare.

9.1.11. Acolo unde este necesar, operatorul, prin Responsabilul de protectia datelor, efectueazi o

analizi pentru a evalua daci prelucrarea are loc in conformitate cu evaluarea impactului asupra

protectiei datelor, cel putin atunci cand are loc o modificare a riscului reprezentat de operatiunile

de prelucrare.

Consultarea prealabila a Autorititii de Supraveghere

Operatorul, prin Responsabilul de protectia datelor, consultd autoritatea de
supraveghere inainte de prelucrare atunci cdnd evaluarea impactului asupra protectiei
datelor indicd faptul ca prelucrarea ar genera un risc ridicat in absenta unor masuri
luate de operator pentru atenuarea riscului.

Atunci cadnd consultd autoritatea de supraveghere, operatorul, prin Responsabilul de
protectia datelor, 1i furnizeaza acesteia:

dacd este cazul, responsabilitdtile respective ale operatorului, ale operatorilor asociati si
ale persoanelor imputernicite de operator implicate in activitatile de prelucrare, in special
pentru prelucrarea in cadrul unui grup de intreprinderi;

scopurile si mijloacele prelucrérii preconizate;

masurile si garantiile prevdzute pentru protectia drepturilor si libertétilor persoanelor
vizate, in conformitate cu prezentul regulament;

datele de contact ale specialistului de date personale ;

evaluarea impactufui asupra protectiei datélor; si

orice alte informatii solicitate de autoritatea de supraveghere.

Dreptul intern poate impune operatorilor si se consulte cu autoritatea de supraveghere si

sa obfina in prealabil autorizarea din partea acesteia in legaturd cu prelucrarea de cétre un
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operator in vederea indeplinirii unei sarcini exercitate de acesta in interes public, inclusiv

prelucrarea in legituri cu protectia sociala si sinitatea publica.

CAP.10 RESPONSABILUL DE PROTECTIA DATELOR

10.1. Alocarea responsabilitifilor/sarcinilor aferente Responsabilului de protectia datelor

La nivelul Primariei Comunei 1 Decembrie sarcinile si responsabilitatile Responsabilului cu

protectia datelor sunt alocate doamnei/domnului............ , in baza Dispozitiei nr. ............

Responsabilititile alocate/stabilite sunt urmétoarele:

- Participd la procesul de tranzitie cdtre conformitatea cu Regulamentul privind
Protectia Datelor cu Caracter Personal (GDPR);

- informeaza si consiliazaPrimaria Comunei 1 Decembrie, sau persoana imputernicita de
Primérie, precum si angajatii organizatiei care se ocupd de prelucrare datelor cu caracter
personal privind obligatiile (nationale si europene) referitoare la prelucrarea datelor cu
caracter personal, precum si cu privire la orice aspect legat de protecfia datelor cu
caracter personal;

- acordi consiliere si se implica in mod direct in efectuarea evaludrilor de impact asupra
protectiei datelor, monitorizeaza functionarea acestora, inclusiv privind consultarea
prealabild a autorititii de supraveghere, dacé este cazul;

- monitorizeazi respectarea prevederilor legale (nationale si europene) si ale
reglementarllor interne referitoare la protectia datelor personale la nivelul Primariei
Comunei 1 Decembrie, monitorizeazi alocarea responsabllltaplor si actlumle de
sensibilizare si de formare a personalului implicat in operaglumle de prelucrare, precum si
auditurile aferente;

- participd la instruirea angajatilor implicaii in operatiunile de prelucrare a datelor

personale;
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10.2.

participd la activitatea de actualizare a evidentei operatiunilor de prelucrare a datelor
personale si monitorizeazi corectitudinea acesteia;

redacteazi si negociaza clauze contractuale privind prelucrarea datelor cu caracter
personal;

monitorizeazi, utilizind metoda esantionului, modul in care persoanele ale ciror date cu
caracter personal se proceseazi, au fost informate de drepturile pe care le au;

asiguri asistenta privind gestionarea prelucrérii de date cu caracter personal, mentinerea
registrului de prelucrdri a datelor personale precum si registrul privind incidentele de
securitate si efectueazi notificirile privind incélcarea securitétii datelor personale;
coopereazi cu autoritatea de supraveghere (ANSPDCP) si actioneaza ca punct de contact
in relatia cu autoritatea de supraveghere, persoanele vizate, precum si in cadrul Primériei

Comunei 1 Decembriein legaturi cu aspecte de prelucrare;

Responsabilititile Primdriei Comunei 1 Decembrie fati de Responsabilul de

protectia datelor

Conducerea Primdiriei si conducitorii entitétilor functionale din cadrul organizatiei se vor
asigur ci Responsabilul cu protectia datelor este implicat corespunzitor si in timp util in
toate aspectele legate de protectia datelor cu caracter personal;

Conducerea Primiriei Comunei 1 Decembriesi conducatorii entitatilor functionale din
cadrul Organizatiei vor acorda intregul sprijin Responsabilului cu Protectia datelor
personale, asigurdndu-i resursele necesare pentru executarea atributiilor sale, precum si
pentru accesarea datelor cu caracter personal si a operatiunilor de prelucrare §i pentru
mentinerea cunostintelor sale de specialitate; ‘

Persoénele vizate pot contacta si solicitd a.;;isten;a de specialitéte din partea
Responsabilului cu protectia datelor cu privire la toate aspectele legate de prelucrarea

datelor si de exercitarea drepturilor lor;
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CAP.11 TRANSFERURILE DE DATE CU CARACTER PERSONAL CATRE TARI
TERTE SAU ORGANIZATII INTERNATIONALE

11.1. Orice decizie de a transfera date in afara spatiului UE si al Zonei Economice-
Europene va fi supusi, anterior transferului i in timp util, analizei Responsabilului de
protectia datelor.

Transferurile de date in afara spatiului UE si al Zonei Economice-Europene se pot face:

- In temeiul unei decizii a Comisiei Europene privind caracterul adecvat al nivelului de

protectie;

- In baza unor garantii adecvate oferite de Primaria Comunei 1 Decembrie sau persoana

imputernicita a Primérie

Garantiile adecvate pot fi furnizate prin:

a) un instrument obligatoriu din punct de vedere juridic si executoriu intre autorititile sau
organismele publice;

b) reguli corporatiste obligatorii;

c) clauze standard de protectie a datelor adoptate de Comisia Europeana;

d) clauze standard de protectie a datelor adoptate de o autoritate de supraveghere si aprobate
de Comisia Europeand;

€) un cod de conduita aprobat, insotit de un angajament obligatoriu si executoriu din partea
Primériei Comunei 1 Decembrie sau a persoanei imputernicite de Primdrie, din tara terta
pentru a aplica garantii adecvate, inclusiv cu privire la drepturile persoanelor vizate; sau

f) un mecanism de certificare aprobat, insotit de un angajament obligatoriu si executoriu din -
partea Priméariei Comunei 1 Decembrie sau a persoanei imputernicite de Primérie din tara
tertd de a aplica garantii adecvate, inclusiv cu privire la drepturile persoanelor vizate.

112. Sub rezerva autorizﬁrii din partea autoriﬁitii de supravegheré, garantiile adecvate |

pot fi furnizate, in special, prin:

a) clauze contractuale intre Primériei Comunei 1 Decembrie, persoana imputernicitd de
Primérie §i operatorul, persoana imputernicitd de operator sau destinatarul datelor cu

caracter personal din tara tertd sau organizatia internationald; sau
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dispozitii care urmeazi si fie incluse in acordurile administrative dintre autorititile sau

organismele publice, care includ drepturi opozabile si efective pentru persoanele vizate.

11.3.In absentaunei decizii privind caracterul adecvat al nivelului de protectie sau a unor

garantii adecvate, un transfer de date cdtre o fara tertd sau o organizatie internationald poate

avea locnumai in una dintre conditiile urmitoare:

a)

b)

g)

persoana vizati si-a exprimat in mod explicit acordul cu privire la transfer, dupa ce a fost
informata asupra posibilelor riscuri pe care transferurile le pot implica pentru persoana
vizata;

transferul este necesar pentru executarea unui contract intre persoana vizata si Priméria
Comunei 1 Decembrie sau pentru aplicarea unor masuri precontractuale adoptate la
cererea persoanei vizate;

transferul este necesar pentru incheierea sau pentru executarea unui contract incheiat in
interesul persoanei vizate intre Primériei Comunei 1 Decembriesi o alta persoand fizica
sau juridicd;

transferul este necesar din considerente importante de interes public/privat;

transferul este necesar pentru stabilirea, exercitarea sau apérarea unui drept in instanta;
transferul este necesar pentru protejarea intereselor vitale ale persoanei vizate sau ale
altor persoane, atunci cind persoana vizata nu are capacitatea fizica sau juridica de a-si
exprima acordul;

transferul se realizeazid dintr-un registru care, potrivit dreptului UE sau al dreptului
intern, are scopul de a furniza informatii publicului si care poate fi consultat de public in

general, sau de orice persoani care poate face dovada unui interes legitim.

11.4.In lipsa unei decizii a Comisiei, a unor garantii_adecvate dar si_in lipsa conditiilor

precizate anterior,un transfer cdtre o tara ter{d sau o organizatie internationald poate avea loc

numai in cazul in care:

transferul nu este repetitiv;

se referd doar la un numdr limitat de persoane vizate;
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- este necesar in scopul realizérii intereselor legitime majore urmarite de operator asupra
caruia nu prevaleaza interesele sau drepturile gi libertdtile persoanei vizate .

- operatorul a evaluat toate circumstantele aferente transferului de date i, pe baza acestei
evaludri, a prezentat garan{ii corespunzitoare in ceea ce priveste protectia datelor cu
caracter personal.Operatorul informeazd autoritatea de supraveghere cu privire la

transfer.

CAP.12 CAI DE ATAC, RASPUNDERI, MASURI SI SANCTIUNI SPECIFICE

12.1. Dreptul de a depune o plingere la o autoritate de supraveghere

12.1.1.Fara a aduce atingere oricaror alte cai de atac administrative sau judiciare, orice persoana
vizatd are dreptul de a depune o plangere la o autoritate de supraveghere, in special in statul
membru in care isi are resedinta obisnuitd, in care se afld locul sau de muncé sau in care a avut
loc presupusa incélcare, in cazul in care considera cé prelucrarea datelor cu caracter personal
care o vizeazi incilca prezentul regulament.

12.1.2.Autoritatea de supraveghere la care s-a depus plidngerea informeaza reclamantul cu privire
la evolutia si rezultatul plangerii, inclusiv posibilitatea de a exercita o cale de atac judiciard in
temeiul legislatiei specifice.

12.2. Dreptul la o cale de atac judiciard eficienti Tmpotriva unei autoritifi de
supraveghere

12.2.1. Fard a aduce atingere oricdror alte cdi de atac administrative sau nejudiciare, fiecare
persoand vizata are dreptul de a exercitd o cale de atac judiciara eficientd impotriva unei decizii
obligatorii din punct de vedere juridic a unei autoritati de supraveghere care o vizeaza.

12 2.2. Fard a aduce atmgere oriciror alte cai de atac administrative sau nejudiciare, fiecare
persoana vizatd are dreptul de a exercitd o cale de atac judiciara eficientd in cazul in care
autoritatea de supraveghere competentd nu trateazd o plangere sau nu informeazd persoana
vizatd in termen de trei luni cu privire la progresele sau la solutionarea plangerii depuse.

12.2.3. Actiunile introduse impotriva unei autoritdfi de supraveghere sunt aduse in fafa

instantelor din statul membru in care este stabilitd autoritatea de supraveghere.
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12.2.4. In cazul in care actiunile sunt introduse impotriva unei decizii a unei autorititi de
supraveghere care a fost precedata de un aviz sau o decizie a Comitetului european pentru
protectia datelor in cadrul mecanismului pentru asigurarea coerentei, autoritatea de supraveghere
transmite curfii avizul respectiv sau decizia respectiva.

12.3. Dreptul la o cale de atac eficientd impotriva unui operator sau a unei persoane
imputernicite de operator

12.3.1. Fara a aduce atingere vreunei cdi de atac administrative sau nejudiciare disponibile,
inclusiv dreptului de a depune o plangere la o autoritate de supraveghere, fiecare persoani vizati
are dreptul de a exercita o cale de atac judiciari eficientd in cazul in care considera ci drepturile
de care beneficiaza in temeiul legii au fost incélcate ca urmare a prelucririi datelor sale cu
caracter personal fard a se respecta prevederile legale specifice.

12.3.2. Actiunile introduse impotriva unui operator sau unei persoane imputernicite de operator
sunt prezentate in fata instantelor din statul membru unde operatorul sau persoana imputerniciti
de operator 1si are un sediu. Alternativ, o astfel de actiune poate fi prezentati in fata instantelor
din statul membru in care persoana vizati isi are resedinta obisnuita, cu exceptia cazului in care
operatorul sau persoana imputernicitd de operator este o autoritate publicd a unui stat membru ce
actioneazi in exercitarea competentelor sale publice.

12.4. Dreptul la despiigubiri si rispunderea operatorului sau a persoanei imputernicite
de operator

12.4.1. Orice persoana care a suferit un prejudiciu material sau moral ca urmare a unei incalcri
a legislatiei specifice are dreptul sa obtind despagubiri de la operator sau de la persoana
imputernicitd de operator pentru prejudiciul suferit.

12.4.2.0rice operator implicat in operal;lumle de prelucrare este rispunzitor pentru prejudlcwl
cauzat de operatlumle sale de prelucrare care incalca prevederlle legislatiei specifice. Persoana
imputernicitd de operator este rdspunzitoare pentru prejudiciul cauzat de prelucrare numai in
cazul in care nu a respectat obligatiile din legislatia specificd care revin in mod specific
persoanelor imputernicite de operator sau a actionat in afara sau in contradictie cu instructiunile

legale/contractuale ale operatorului.
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12.4.3. Operatorul sau persoana imputernicitd de operator este exonerat(d) de rispundere daca
dovedeste cé nu este raspunzitor (rdspunzitoare) in niciun fel pentru evenimentul care a cauzat
prejudiciul.

12.5. Conditii generale pentru impunerea amenzilor administrative

12.5.1. Autoritatea de supraveghere asigurd faptul cd impunerea unor amenzi administrative

pentru incélcarile prevederilor legislatiei specifice este, in fiecare caz, eficace, proportionald si

disuasiva.

12.5.2. In functie de circumstanele fiecdrui caz in parte, amenzile administrative sunt impuse in

completarea sau in locul mdsurilor mentionate de legislatia specificd.

Autoritatea poate:

- 8d emitd avertizari;

- §d emild mustrari;

- sd dea dispozitii;

- sd oblige operatorul sd informeze persoana vizatd cu privire la o incdlcare a protectiei

datelor;

- sd limiteze sau sd interzicd prelucrarea;

- sa dispund rectificarea sau stergerea datelor sau restrictionarea prelucrarii.

In cazul in care operatorul va fi sanctionat administrativ pentru nerespectarea legislafiei privind

protectia datelor cu caracter personal, Responsabilul de protectia datelor va analiza

oportunitatea contestdrii sanctiunii administrative §i va formula propuneri in legdturd cu in
legdturd promovarea cdii de atac, precum §i, dacd este cazul, va elabora contestatia, urmdnd sd
analizeze cel putin urmdtoarelor aspecte:

a) natura, gravitatea si durata incilcirii, {inAndu-se seama de natura, domeniul de aplicare
sau scopui prelucrérii In cauza, brecum si de numérullpersoanelor vizate afectate si de
nivelul prejudiciilor suferite de aéestea; 7

b) dacd incélcarea a fost comisa intentionat sau din neglijenta;

c) orice actiuni ntreprinse de operator sau de persoana imputernicitd de operator pentru a

reduce prejudiciul suferit de persoana vizata;
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d) gradul de responsabilitate al operatorului sau al persoanei imputernicite de operator
tindndu-se seama de mésurile tehnice si organizatorice implementate de acestia;

€) eventualele fincélcdri anterioare relevante comise de operator sau de persoana
imputernicitad de operator;

f) gradul de cooperare cu autoritatea de supraveghere pentru a remedia incilcarea si a
atenua posibilele efecte negative ale incilcarii;

g) categoriile de date cu caracter personal afectate de incilcare;

h) modul in care incélcarea a fost adusa la cunostinta autorittii de supraveghere, in special
dacd si in ce masurd operatorul sau persoana Imputernicitdi de operator a notificat
incilcarea;

i) in cazul in care masurile mentionate de legislatia specificd au fost dispuse anterior
impotriva operatorului sau persoanei imputernicite de operator in cauza cu privire la
acelasi obiect, respectarea respectivelor masuri;

i) aderarea la coduri de conduité sau la mecanisme de certificare aprobate; si

k) orice alt factor agravant sau atenuant aplicabil circumstantelor cazului, cum ar fi
beneficiile financiare dobandite sau pierderile evitate in mod direct sau indirect de pe
urma fncélcarii.

Responsabilul de date personale va reprezenta operatorul in cadrul procedurii administrative in

fata autoritatii cat si in situatia in care se va contesta decizia autoritdtii in fata instantelor

judeciétoresti.

12.5.3. Neconformareafatd de prevederile GDPR poate atrage aplicarea de amenzi

administrative cuprinse intre 10.000.000 EUR si 20.000.000 EUR sau intre 2% si 4% din

cifra de afaceri mondiali totald anuali corespunzitoare exercitiului financiar anterior, ludndu-

se in calcul valoarea cea hai mare.
CAP.13 RESPONSABILITZ\TI iN CADRUL PRIMARIEI COMUNEI 1 DECEMBRIE

13.1. Cunoagsterea si aplicarea corespunzitoare a prezentului Regulament reprezintd obligatia

intregului personal al Primariei Comunei 1 Decembrie potrivit limitelor de autoritate aprobate;
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13.2. Responsabilitifile privind protectia datelor cu caracter personal revin gradual intregului

personal al Primériei Comunei 1 Decembrie;

13.3. Responsabilititile in ceea ce priveste elaborarea, avizarea, aprobarea, implementarea,

supravegherea si evaluarea aplicabilitdtii prezentului Regulament, precum si dispunerea

masurilor care se impun revin, dupa cum urmeaza:

13.3.1. Primiria Comunei 1 Decembrie (cu toate structurile organizatorice), in calitate de

Operator:

a) asigurd implementarea legislatiei comunitare-UE si nationale privind protectia datelor cu
caracter personal la nivelul Primériei, prin prezentul regulament sau alte acte interne ;

b) asigurd conformarea tuturor activitdfilor de prelucrare cu prevederile legislatiei

comunitare-UE si nationale privind protectia datelor cu caracter personal;

c) asigurd informarea persoanelor vizate si respecté drepturile acestora;
d) ia masurile necesare pentru a asigura securitatea prelucrarii datelor cu caracter personal;
e) asigura respectarea prezentului regulament privind masurile de protectie a persoanelor cu

privire la prelucrarea datelor cu caracter personal.

13.3.3. Primarul Propune Regulamentul :

a) aproba prin acte de reglementare internd/acte decizionale masuri de implementare a
prevederilor legale incidente si ale Regulamentului Primériei Comunei 1 Decembrie
privind prelucrarea datelor cu caracter personal;

b)  asigurd prin instrumentele de control si/sau audit intern/extern evaluarea proceselor
aferente prezentului Regulament si aplicarea legislatiei in domeniul protectiei datelor;

c)  aproba modificiri ale prezentului Regulament, in situatia in care schimbirile legislative

. impun acest lucru in régim de urgenta. ' A |

13.3.4. Conducitorii structurilor sale organizatorice sunt responsabil'i cu protectia datelor

cu caracter personal pentru activitifile coordonate si au in acest sens urmitoarele

responsabilitéti specifice:
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b)

g)

h)

i)

k)
)

stabilesc scopul si mijloacele de prelucrare a datelor cu caracter personal atunci cdnd
acestea sunt necesare in contextul deruldrii activitifii curente /contractuale si/sau
participarii la evenimentele specializate organizate de Priméria Comunei 1 Decembrie
precum si in contextul indeplinirii obligatiilor legale;

asigurd elaborarea/actualizarea procedurilor proprii si, dupéd aprobarea acestora de citre
de Conducerea Primériei Comunei 1 Decembrie, le pun in aplicare;

asigurd implementarea si monitorizeaza respectarea actelor de reglementare interna si a
legislatiei specifice, in materia prelucrérii datelor cu caracter personal de catre utilizatorii
(angajatii) din subordine;

coordoneazd si monitorizeazd activitatea personalului pe linia protectiei datelor cu
caracter personal la nivelul operatorului;

asigura desfasurarea pregitirii de specialitate si instruirea utilizatorilor in acest domeniu;
dispun masuri de completare sau, dupi caz, de modificare a figei posturilor utilizatorilor;
analizeaza si dispun in ceea ce priveste suspendarea sau revocarea dreptului de acces al
utilizatorilor la sisteme de evidenta a datelor cu caracter personal, in conditiile legii;
dispun masuri organizatorice pentru exercitarea drepturilor de cétre persoana vizata,
coordoneazd procesul de furnizare a datelor si informatiilor necesare in vederea
solutiondrii cererilor persoanelor vizate;

tin evidenta cererilor persoanelor vizate care au legiturd cu activititile coordonate ce
implica prelucrarea datelor cu caracter personal;

analizeazd periodic activitatea utilizatorilor;

informeaza operativ Responsabilul de protectia datelor despre vulnerabilitétile si riscurile
semnalate in sistemul de securitate a prelucririi datelor cu caracter personal al structurii
si propune masuri pentru inlaturarea aéestora; . .
informeaza ope.rativ Responsabilul cu protectia datelor in legéturd cu orice incilcare a
normelor de protectie a datelor cu caracter personal de naturd a prejudicia drepturile
persoanei vizate, cu privire la masurile dispuse pentru identificarea persoanei

responsabile si limitarea efectelor unei diseminéri neautorizate a datelor, precum si cu
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privire la situatiile in care au fost emise recomandari sau aplicate sanctiuni de citre
Autoritatea nationala de supraveghere sau cand aceasta a dispus efectuarea unui control

prealabil ori a unor investigatii.

13.3.5. Angajatii si reprezentantii Primiiriei Comunei 1 Decembrie, inclusiv alesii locali,

care prelucreaza date cu caracter personal au urméatoarele responsabilitéti specifice:

a)

b)

d)

sd cunoascd si sé aplice prevederile actelor normative din domeniul prelucrarii datelor cu
caracter personal precum si ale prezentului regulament;

sd informeze persoana vizata atunci cénd datele cu caracter personal sunt colectate direct
de la aceasta, in conditiile legii, cu privire la: identitatea operatorului, scopul in care se
face prelucrarea datelor, destinatarii sau categoriile de destinatari ai datelor,
obligativitatea furnizirii tuturor datelor cerute si consecintele refuzului de a le pune la
dispozitie, drepturile prevazute de lege, conditiile in care pot fi exercitate aceste drepturi
etc.;

sa prelucreze numai datele cu caracter personal necesare indeplinirii atributiilor de
serviciu si s acorde sprijin sefilor ierarhici, organului de conducere al Primériei, pentru
realizarea activitétilor specifice ale acestora;

si pastreze confidentialitatea datelor prelucrate, a contului de utilizator, a parolei/codului
de acces la sistemele informatice/ baze de date prin care sunt gestionate date cu caracter
personal;

sa respecte masurile de securitate, precum si celelalte reguli stabilite la nivelul Primériei
Comunei 1 Decembrie sd informeze de indata seful ierarhic si Responsabilul de protectia
datelor la adresa de email contact@primarial decembrie.ro despre imprejuréri de natura a
conduce la o diseminare neautorizati de date cu caracter personal sau despre o situatie in
care au fost accesate/ prelucraté date cu caracter persoﬁal prin incélcarea normelor legale,

despre care a luat la cunostinta.

13.3.6. Derulatorii de contracte din cadrul Primiriei Comunei 1 Decembrie au

responsabilitatea/obligativitatea inserdrii in contractele incheiate si gestionate de citre acestia a

clauzelor specifice elaborate de/impreuna cu Responsabilul de protectia datelor, cu titlu general
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cu privire la protectia datelor cu caracter personal si/sau cu privire la respectarea Conditiilor

Generale, Tehnice si de Participare;

a) in situatiile Tn care sunt prelucrate date cu caracter personal in numele Primériei de citre
persoane Tmputernicite (procesatori de date-ex: institutii de credit, companii de asiguréri,
emitente de tichete de masi tipdrite sau electronice, carduri beneficii salariati, companii
de curierat etc.) derulatorii de contract vor avea responsabilitatea/obligativitatea de
incheia cu fiecare dintre aceste persoane imputernicite Acorduri de prelucrare a datelor
cu caracter personal, care vor avea in continut elementele previzute in prezentul
Regulament si legislatia specificd, stabilite in prealabil de Responsabilul de protectia
datelor si aprobate de conducerea Primariei Comunei 1 Decembrie in situatia prelucrarii
datelor personale in scop de marketing direct, derulatorii de contract, precum si salariatii
responsabili de operatiunile de marketing direct (inclusiv serviciile aferente IT) vor avea
in vedere in mod obligatoriu consim{dmantul exprimat anterior prelucrarii de catre
persoana vizatd, pentru evitarea unor situatii de neconformare fata de prevederile legale
privind protectia datelor personale.

13.3.7. Responsabilul de protectia datelor responsabil cu elaborarea Regulamentului si
controlul procesului, incluzdnd: monitorizarea si controlul aplicérii unitare a Regulamentului,
testarea conformitdtii, audituri de specialitate si informarea conducerii; participd la organizarea
si administrarea programelor de pregitire continud a angajatilor in domeniul cunoasterii
prevederilor GDPR; responsabilitatile acestuia sunt mentionate in prezentul regulament si in Fisa
de post.

13.3.8. Conducatorul institutiei se asigurd de stabilirea si monitorizarea programelor de

elaborare / actualizare a documentelor afectate de prezentul Regulament.

13.3.9. Specialistul Resurse Umane: -

a) asigura informarea potehtialilor angajati si a angajatilor cu privire la prelucrarea datelor
cu caracter personal si la drepturile de care beneficiaza potrivit legii;

b) participa la organizarea si administrarea programelor de pregétire continui a angajatilor

in domeniul protectiei datelor personale;
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13.3.10. la angajarea salariatilor in cadrul Primdriei, pune la dispozitia acestora in vederea
informarii i ludrii la cunostinta cu privire la prevederile prezentului Regulament si se asigura de

semnarea de cétre salariati a Angajamentului de Conformare.

13.3.11. Departamentul IT — responsabil cu:

a) luarea masurilor tehnice si organizatorice, specifice zonei IT, prevdzute de prezentul
Regulament;
b) elaborarea/implementarea/monitorizarea permanentd a politicilor/procedurilor specifice

de protectie/securitate a datelor cu caracter personal la nivelul Primériei Comunei 1
Decembrie, instruirea utilizatorilor/angajatilor cu privire la politicile/procedurilor

specifice de protectie/securitate a datelor cu caracter personal ale Primériei

CAP.14 ANGAJAMENTUL DE CONFORMARE A ANGAJATILOR PRIMARIEI
COMUNEI MOGOSOAIA FATA DE LEGISLATIA SPECIFICA PRIVIND
PROTECTIA DATELOR CU CARACTER PERSONAL

14.1. La angajare sau preluarea mandatelor, inainte de inceperea activititilor de prelucrare a
datelor cu caracter personal, dar si ulterior, cu ocazia derularii raporturilor de munc, organizarii
de instruiri profesionale specifice, toti angajatii si reprezentantii care prelucreaza date cu caracter
personal trebuie si semneze un Angajament individual de conformare faid de legislatia
specificd si a prezentului Regulament privind protectia datelor cu caracter personal.

14.2. Confirmarea scrisa reprezintd asumarea individuala a angajamentului de respectare a
legislatiei specifice si a Regulamentului Priméariei Comunei 1 Decembrie privind protectia
datelor cu caracter personal, in scopul protejérii reputatiei Primériei si aplicérii standardelor de
etica. ‘ ' :

14.3. Semnétura de confirmare inseamna :

a) cd angajatul sau reprezentantul a luat la cunostintd despre prevederile Regulamentului

Primériei Comunei 1 Decembrie privind protectia datelor cu caracter personal;
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d)

14.4.

ca angajatul sau reprezentantul a participat la programele de pregitire si a fost instruit
conform prevederilor Regulamentului Priméariei Comunei 1 Decembrie adoptat in acest
domeniu;

cd angajatul sau reprezentantul intelege importanta respectérii in totalitate a cerinfelor
cuprinse in legislatia specifica si in Regulamentul privind protectia datelor cu caracter
personal,

cd angajatul sau reprezentantul isi asumd neconditionat responsabilitatea in ceea ce
priveste conformarea cu cerinfele cuprinse in legislatia specificd si in Regulamentul
Primariei Comunei 1 Decembrie privind protectia datelor cu caracter personal;

cd angajatul sau reprezentantul intelege cd, in situafia nerespectdrii principiilor si
cerintelor cuprinse in Regulamentul privind protectia datelor cu caracter personal, se face
direct rispunzitor pentru incélcarea angajamentului individual si pentru consecintele ce
decurg din acesta.

Refuzul de a semna confirmarea angajamentului individual inseamna :

cé este necesari identificarea motivelor reale care au condus la refuz ;

ci este necesara instruirea suplimentard, dacd motivul real este neintelegerea mesajului
sau informatiilor transmise ;

ci este necesard examinarea atenta a angajatului sau reprezentantului respectiv, urmata
de luarea unor masuri adecvate, mai ales in situatia in care acesta ocupa o functie care
prezintd un risc sensibil la adresa Primdriei, daca refuzul de a semna confirmarea nu are o

motivatie reala.

14.5. Angajamentele de Conformare semnate de salariatii se vor pastra in evidentele

Specialistului de Resurse Umane.

CAP. 15 TRAINING

1.

Planurile anuale de pregitire continud, elaborate in conditiile legii, trebuie sd contind
teme privind cunoasterea legislatiei nationale si comunitare in materia prelucrdrii datelor

cu caracter personal, precum si teme specifice privind riscurile pe care le comportd
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prelucrarea datelor si masurile minime de securitate, in functie de specificul activitatii
Primériei Comunei 1 Decembrie. Periodic, conducatorii structurilor functionale din
cadrul Primériei organizeaza cu sprijinul Responsabilului de protectia datelor instruiri cu
utilizatorii/angajatii pentru cunoasterea procedurilor specifice de lucru instituite la nivelul
Primdrieisi cu privire la riscurile generate de vulnerabilitdti si amenintdri informatice la
adresa datelor cu caracter personal prelucrate.

Instruirile se efectueazi periodic si in mod obligatoriu la modificarea cadrului legal in
materie, iar prelucrarea incidentelor se va realiza cu intregul personal al Primdriei

Comunei 1 Decembrie implicat in activitatea de prelucrare a datelor cu caracter personal.

CAP.16 DISPOZITII FINALE

1.

Nerespectarea prevederilor prezentului Regulament reprezintd un risc major de
neconformare care poate atrage pentru Primériei Comunei 1 Decembrie sanctiuni din
partea organelor de reglementare/supraveghere competente, in conditiile legii.

Prezentul Regulament reprezintd proprietatea intelectuala a Primdriei Comunei 1
Decembriesi intrd sub incidenta Legii nr. 8/1996 privind dreptul de autor si drepturile
conexe, cu modificarile si completrile ulterioare.

Prezentul Regulament are caracter ,,Uz intern”, difuzarea acestuia neautorizatd de cétre
salariatii Primdriei Comunei 1 Decembriecatre terte persoane intrd sub incidenta
Angajamentului de conformare si se sanctioneazi conform legislatiei in vigoare.
Aplicarea sanctiunilor administrative nu inlaturd raspunderea penald, civild, materiald sau
contraventionala , dupa caz, a persoanelor vinovate.

Prezentul regulament completeazi: regulamentele, procedurile interne, diagramele flux,
precﬁm si orice alte acte de feglcmentare internd. »

Prezentul Regulament va fi completat de anexe si proceduri specifice ce vor face parte

integranta din acesta
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7 Dacéd ulterior datei intrérii in vigoare a prezentei reglementari, o prevedere legald
modificd/completeazd/abroga prevederi ale prezentului regulament, se vor aplica

prevederile legale in vigoare.

8. Prezentul Regulament va intra in vigoare la data aprobdrii hotararii Consiliului Local

al comnuei 1 Decembrie.

Secretar general al comunei

Bria-’Giie,é :  ' _"‘_ _':-f "\‘-;: Faic Reihan
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Capitolul. I
Politica de Securitate privind
Sistemul Resurselor Informatice si de Comunicatii

1.1 Introducere

In acord cu prevederile din prezentul document, Resursele Informatice si de Comunicatii
(RIC) sunt bunuri strategice ale Primiriei Comunei 1 Decembrie care trebuiesc administrate ca
resurse ale primariei.

Compromiterea securitdtii sistemului RIC poate afecta capacitatea Primariei Comunei 1
Decembrie de a oferi serviciile specifice, poate conduce la fraude sau distrugerea datelor, violarea
in fata partenerilor sii.

Aceastd politica este stabilita astfel incat:

o Sa fie In conformitate cu statutul, regulamentele, legile si alte documente oficiale in
vigoare privind administrarea resurselor informatice publice;

oS3 stabileascd practici prudente si acceptabile privind utilizarea RIC ale Primériei
Comunei 1 Decembrie.;

e Sa instruiascd utilizatorii care au dreptul de folosire a sistemului RIC privind
responsabilitatile asociate unei astfel de utilizéri;

Politica de securitate a sistemului RIC al Primdriei Comuneil Decembriese aplicad
nediscriminatoriu tuturor persoanelor cirora li s-a permis accesul la orice resursd informatica si de
comunicatii a Primédriei Comunei 1 Decembrie.

Urmatorii utilizatori sunt vizati in mod distinct de prevederile Politicii:

e Angajatii cu contract de muncé pe perioadd determinatd sau nedeterminati care au
acces la sistemul informational si de comunicatii;

o Colaboratorii Primériei Comunei 1 Decembriecare au acces la sistemul RIC

o Primarul si Consilierii Locali ai Comunei 1 Decembrie atunci cdnd au acces la
sistemul RIC al Primariei;

1.2 Scopul politicii de securitate

Politica de securitate a sistemului RIC are ca scop asigurarea integrititii, confidentialitatii si
disponibilitétii informatiei.

Confidentialitatea se refera la protectia datelor impotriva accesului neautorizat. Fisierele
electronice create, trimise, primite sau stocate pe sistemele de calcul aflate in proprietatea,
administrarea sau in custodia si sub controlul Primériei Comunei 1 Decembrie, sunt proprietatea
institutiei in conditiile legilor in vigoare. Utilizatorul raspunde personal de confidentialitatea datelor
incredintate prin procedurile de acces la sistemul RIC.

Integritatea se referd la masurile si procedurile utilizate pentru protectia datelor impotriva
modificarilor sau distrugerii neautorizate.



Disponibilitatea se asigurd prin functionarea continui a tuturor componentelor sistemului
RIC. Diverse aplicatii au nevoie de nivele diferite de disponibilitate in functie de impactul sau
daunele produse ca urmare a nefunctiondrii corespunzitoare a sistemului RIC.

Politica de securitate are ca scop, de asemenea, stabilirea cadrului necesar pentru elaborarea
regulamentelor si procedurilor de securitate. Acestea sunt obligatorii pentru toti utilizatorii
sistemului RIC.

1.3 Definitii folosite in politica de securitate si regulamentul de utilizare

Resurse Informatice si de Comunicatii (RIC): toate dispozitivele de tiparire/imprimare,
dispozitive de afisare, unititi de stocare, si toate activitifile asociate calculatorului care implica
utilizarea oricarui dispozitiv capabil sa receptioneze email, sd navigheze pe site-uri de Web, cu alte
cuvinte, capabil sa transmitd, stocheze, administreze date electronice, incluzind, dar nu limitat la:
mainframe-uri, servere, calculatoare personale, calculatoare-agenda (notebook-uri), calculatoare de
buzunar, asistent digital personal (Personal Digital Assistant - PDA), pagere, sisteme de procesare
distribuitd, echipament de laborator si medical conectat la refea si controlat prin calculator
(tehnologie incapsulatd), resurse de telecomunicatii, medii de retea, telefoane, faxuri, imprimante si
alte accesorii. La acestea se adauga procedurile, echipamentul, facilitatile, programele si datele care
sunt proiectate, construite, puse in functiune (operationale) si menfinute pentru a creea, colecta,
inregistra, procesa, stoca, primi, afisa gi transmite informatia.

Administratorul Resurselor Informatice si de Comunicatii (ARIC): Desemnarea ARIC are ca
scop stabilirea in mod clar a responsabilitatii privind crearea, modificarea si aprobarea
regulamentelor privind activitatile de finantare, administrare si utilizare a RIC. Titlul este atribuit in
mod automat sefului de departament IT, iar acolo unde nu existd , se aplicd ordonatorului de credit.

Responsabilul cu protectia datelor personale (RPD): Persoana responsabild de monitorizarea si
implementarea controalelor de securitate, precum si a procedurilor pentru sistemul RIC la nivelul
Primériei Comunei 1 Decembrie. Este persoana de contact a Primdriei Comunei 1 Decembrie
pentru orice problema in legdturd cu protectia datelor personale .

ANSPDCP :Autoritatea Nationali de Supraveghere a Prelucririi Datelor cu
Caracter Personal, in calitate de autoritate publici centrald autonomé cu competentd generald la
prelucrarea datelor cu caracter personal si libera circulaie a acestor date.

Utilizator:O persoani, o aplicatie automatizatd sau proces utilizator autorizat de cétre Primaéria
Comunei 1 Decembrie., in conformitate cu procedurile si regulamentele in vigoare, sa foloseasca
RIC.

Abuz de privilegii: Orice actiune intreprinsd in mod voit de un utilizator, care vine in contradictie
cu regulamentele Primdriei Comunei 1 Decembrie si/sau legile in vigoare, inclusiv cazul in care, din
punct de vedere tehnic, nu se poate preveni infiptuirea de cétre utilizator a actiunii respective.

Furnizor: Persoand fizicd/juridicd care oferd bunuri si/sau servicii Primdriei Comunei 1
Decembriein baza unui contract comercial sau de colaborare.

Internet: Sistem global care interconecteazd calculatoare si retele de calculatoare. Acestea sunt
detinute de mai multe organizatii, agentii guvernamentale, societéti, institutii academice.

Intranet: Retea privatd destinatd comunicatiilor §i partajarii informatiilor, care, ca si reteaua
Internet, foloseste suita de protocoale TCP/IP, insd este accesibild doar utilizatorilor autorizati din
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cadrul unei organizatii (institutii). In mod obisnuit, reteaua Intranet a unei organizatii este protejati
printr-un sistem de protectie (firewall).

Echipa de Raspuns la Incidentele de Securitate a RIC (ERIS): persoanele responsabile de
actiunile desfagurate in scopul micsordrii sau eliminérii impactului negativ al unui incident de
securitate. ERIS este formata din ARIC si RPD.

Virus: Un program care se auto-ataseaza la un fisier executabil sau la o aplicatie vulnerabila si care
genereazd efecte de la cele deranjante péand la cele distructive. Un virus se executd in momentul in
care este accesat un fisier infectat. Un virus de macro infecteazi codul executabil incapsulat in
pachetul de programe Microsoft Office (Word, Excel, PowerPoint) sau alte programe care permit
utilizatorului si genereze macro-uri.

Vierme: Un program care se auto-copiazi in oricare altd parte a unui sistem informatic. Aceste copii
pot fi create pe acelasi calculator sau pot fi trimise citre alte calculatoare prin intermediul retelei.
Prima utilizare a termenului descria un program care s-a multiplicat intr-o retea de calculatoare,
folosind resursele sau calculatoarele neutilizate din retea pentru a distribui aceste copii. Unii dintre
acesti viermi reprezintd o amenintare la adresa securitatii datoritd faptului ca folosesc refeaua pentru
a se Tmprastia, impotriva vointei proprietarilor de sisteme de calcul, cauzénd astfel nefunctionarea
sau functionarea defectuoasi a retelei. Un vierme este aseméandtor unui virus prin faptul ca se auto-
copiazd, diferenfa constdnd in faptul cd un vierme nu are nevoie sd se ataseze la anumite fisiere
pentru a se multiplica.

Cal troian: de obicei un virus sau un vierme — care este ascuns sub forma unui program atractiv sau
inofensiv, cum ar fi un joc, sau program de grafica (o felicitare in format electronic, un program tip
screen-saver). Victimele pot primi un astfel de cal troian prin email sau pe o discheta, adeseori de la
o altd victima necunoscutd sau pot fi incurajate sa descarce un figier de pe o pagind Web sau un
forum.

Incident de Securitate: In termeni informatici este definit ca un eveniment prin care se incearca sau
se realizeazd accesul la un sistem informatic, un atac asupra integritatii si/sau confidentialitatii
informatiei de pe un sistem informatic automatizat. Aceasta include examinarea sau navigarea
neautorizatd, intreruperea sau anularea unui serviciu, date alterate sau distruse, prelucrarea
(procesarea), stocarea sau extragerea informatiilor, modificarea informatiilor sistemului referitoare la
caracteristicile componentelor hardware, firmware sau software cu sau fard stiinta sau intentia
utilizatorului.

Retea locala (LAN)' O retea de comunicatii de date ce este distribuitd pe o zona restransa (de regula
la nivelul unui grup de lucru). Reteaua locala oferd comunicatii mtre calculatoare si perlferlce la o
vitezd de transfer mare $1 cu putine erori.

Server: Un program de calculator care ofera servicii altor programe aﬂate pe acelasi calculatnr sau
pe calculatoare diferite. Un calculator care ruleazd un program tip server este denumit in mod
frecvent server, cu toate ca pe acelasi calculator mai pot rula si alte programe de tip client sau server.

Gazda (Host): Un sistem care oferd servicii pentru un anumit numar de utilizatori.

Copii de Sigurantd (backup): Copii ale figierelor si aplicatiilor facute pentru a evita pierderea
datelor si pentru a permite recuperarea in cazul unor evenimente care pot conduce la pierderi de date.



Firewall: Un mecanism de control al accesului care actioneaza ca o bariera intre doud sau mai multe
segmente ale unei refele de calculatoare sau ale unei arhitecturi de tip client/server, folosit pentru a
proteja retelele interne sau segmente ale acestora impotriva utilizatorilor sau proceselor neautorizate.

Atac informational: O incercare de a trece peste masurile si controalele de securitate fizice sau
informatice care protejeazd un sistem din cadrul sistemului de RIC. Atacatorul poate altera
informatiile, poate acorda sau refuza accesul la ele. Succesul unui eventual atac depinde de gradul de
vulnerabilitate al sistemului in particular si de eficacitatea contramasurilor aplicate.

Protectie informationald: Actiuni intreprinse in vederea afectdrii informatiilor si sistemelor
informatice ostile, in timp ce protejeaza informatiile si sistemele informatice proprii.

Procedura - reprezintd modalitatea specificd de desfasurare a unei activitati sau a unui proces.

1.4 Confidentialitate

1. Fisierele electronice create, trimise, primite sau stocate folosind sistemul RIC propriu,
administrate sau in custodia si sub controlul Primédriei Comunei 1 Decembrie nu au caracter
personal si pot fi accesate oricand de cétre angajatii autorizati (specialistul IT/administrator
retea) fard ingtiinfarea utilizatorului.

2. in scopul administrarii RIC si pentru asigurarea securititii RIC personalul autorizat poate
revizui sau utiliza orice informatie stocatd pe sau transportati prin sistemele RIC in
conformitate cu legile in vigoare. In aceleasi scopuri, este posibild monitorizarea activitatii
utilizatorilor.

3. Utilizatorii trebuie sa raporteze orice sldbiciune in sistemul de securitate al calculatoarelor
din cadrul Primériei Comunei 1 Decembrie, orice incident de posibila intrebuintare gresita
sau ncélcare a acestui regulament (prin contactarea RPD).

4. Un mare numar de utilizatori, pot accesa diverse informatii din sistemul de comunicatii al
Primaériei Comunei 1 Decembrie. In aceste conditii este obligatorie péstrarea confidentialitatii
acestor informatiilor transmise din exteriorul RIC si a informatiilor obtinute din interior.

5. Utilizatorii nu trebuie si incerce si acceseze informatii sau programe de pe sistemele
Primériei Comunei | Decembriepentru care nu au autorizatie sau consimtimaént explicit.

6. Nici un utilizator al sistemului RIC ale Primiriei Comunei 1 Decembrienu poate divulga
informatiile la care are acces sau la care a avut acces ca urmare a unei vulnerabilititi a
sistemului RIC. Aceastd regula se extinde si dupa ce utilizatorul a incheiat relatiile cu
Primériei Comunei 1 Decembrie, conform angajamentelor personale sau contractelor de
munca semnate, existente in cadrul Serviciului Resurse Umane.

7. Confidentialitatea informatiilor transmise prin intermediul resurselor de comunicatii ale
tertilor nu poate fi asiguratid. Pentru aceste situatii, confidentialitatea si integritatea
informatiilor se poate asigura folosind tehnici de criptare. Utilizatorii sunt obligati si se
asigure cd toate informatiile confidentiale ale Primériei Comunei 1 Decembriese transmit in
asa fel incat si se asigure confidentialitatea si integritatea acestora.



Capitolul. II
Regulamentele de Utilizare
a Resurselor Informatice si de Comunicatii (RIC)

Introducere

Regulamentele de Utilizare a Resurselor Informatice si de Comunicatii sunt elaborate pentru
a stabili un cadru corect, legal si eficient de utilizare a tehnologiei informatiei si comunicatiilor in
Primériei Comunei 1 Decembrie. Acestea au ca scop principal protejarea utilizatorilor,
colaboratorilor impotriva atacurilor de orice tip (cu sau fird intentie). De asemenea acestea au ca
scop protejarea imaginii institutiei si a investitiilor acesteia pentru dezvoltarea sistemul informatic si
de comunicatii.

in acord cu legislatia in vigoare in Roménia, Resursele Informatice si de Comunicatii sunt
valori ale Primériei Comunei 1 Decembrie care trebuie exploatate i administrate ca resurse private
in proprietatea Priméariei Comunei 1 Decembrie.

Scopul acestor regulamente este acela de a asigura:

e Stabilirea unor reguli corecte, echitabile si eficiente pentru folosirea resurselor
informatice si de comunicatii in vederea sprijinirii procesului educational si a
cercetarii stiingifice;

e Protejarea imaginii Priméariei Comunei 1 Decembrie.;

e Protejarea investitiilor Primériei Comunei 1 Decembriepentru dezvoltarea sistemului
informatic si de comunicatii propriu;

e Protejarea proprietdtii intelectuale si a tuturor informatiilor stocate si transportate
folosind Resursele Informatice si de Comunicatii ale utilizatorilor autorizati: membrii
conducerii, personalul propriu, colaboratori etc.

e Educarea utilizatorilor resurselor informatice si de comunicatii in ceea ce priveste
responsabilitatile asociate cu utilizarea acestora;

e Compatibilitate cu regulamentele, statutul si atributiile stabilite pentru administrarea
resurselor informatice si de comunicatii

Regulamentele de utilizare a resurselor informatice si de comunicatii ale Primériei Comunei
1 Decembrie se aplicé nediscriminatoriu tuturor persoanelor cérora li s-a permis accesul la acesta.
Regulamentele si procedurile de lucru sunt elaborate de Compartimentul Informaticd din
cadrul institutiei si supuse spre aprobare conducerii.
Prevederile Politicii de Securitate gi Procedurile de Lucru aprobate vor fi aplicate tuturor
entitatilor si utilizatorilor dupd cum urmeaza:
o Angajatii cu contract de muncé pe perioadd determinatd sau nedeterminatd care au
acces la sistemul informational si de comunicatii;
e Colaboratorii Primariei Comunei 1 Decembriecare au acces la sistemul RIC;
e Primarul si Consilierii Locali atunci cand au acces la sistemul RIC;



Modificarea regulamentului si/sau a procedurilor generale de lucru se va face ori de céte ori

este nevoie, iar aprobarea modificarilor se va face de citre conducere la propunerea ARIC.

Procedurile Generale de Lucru fac parte integranti din prezentul regulament si sunt

prezentate in anexa 1.

Y —

10.
11.

12.

2.1 Regulament de utilizare a RIC

Utilizarea sistemului RIC se face numai in interes de serviciu.
Utilizatorii trebuie sd anunte RPD in cazul in care se observd orice problemi/bresa in
sistemul de securitate a RIC din cadrul Priméariei Comunei 1 Decembrie cit si orice posibild
intrebuinfare gresita sau incilcare a regulamentelor in vigoare.
Utilizatorii, prin actiunile lor, nu trebuie si incerce si compromitd protectia sistemelor
informatice si de comunicatii si nu trebuie sa desfasoare, deliberat sau accidental, actiuni care
pot afecta confidentialitatea, integritatea si disponibilitatea informatiilor de orice tip in cadrul
sistemului RIC al Primariei Comunei 1 Decembrie .
Utilizatorii nu trebuie sa incerce sé obtina acces la date sau programe din RIC pentru care nu
au autorizatie sau consimtdmant explicit.
Utilizatorii nu trebuie si divulge sau si instriineze nume de cont-uri, parole, Numere de
Identificare Personald (PIN-uri), dispozitive pentru autentificare (ex.: Smartcard) sau orice
dispozitive si/sau informatii similare utilizate in scopuri de autorizare si identificare.
Utilizatorii nu trebuie sa faca copii neautorizate sau sa distribuie materiale disponibilie in
cadrul sistemului RIC sau protejate prin legile privind proprietatea intelectuald (copyright).
Utilizatorii nu trebuie si utilizeze programe de tip shareware sau freeware, fard aprobarea
ARIC, cu exceptia cazului in care acestea se gisesc pe lista programelor standard folosite in
cadrul Primériei Comunei 1 Decembrie. Aceasti listd va fi intocmité de catre ARIC impreuna
cu RPD in functie de necesitatile departamentelor.
Utilizatorii nu trebuie:

- sd se angajeze intr-o activitate care ar putea hartui sau ameninta alte persoane;

- sd degradeze performantele RIC;

- sd impiedice accesul unui utilizator autorizat la RIC;

- sd obtina alte resurse in afara celor alocate;

- sdnu ia in considerare masurile de securitate impuse prin regulamente;

- sd exploateze defectuos componentele RIC;

- si utilizeze dischete, cd-uri, sau orice alt suport magnetic de stocare a informatiei din

exteriorul institutiei fard acordul explicit al AIRC sau RPD;

Utilizatorii nu trebuie s descarce, instaleze si s ruleze programe de securitate sau utilitare
care expun sau exploateazi vulnerabilitéti ale securitatii RIC.
De exemplu, utilizatorii din Primériei Comunei 1 Decembrie nu trebuie si ruleze programe
de decriptare a parolelor, de capturd de trafic, de scanri ale retelei sau orice alt program
nepermis de regulamente.
RIC ale Primériei Comunei 1 Decembrie nu trebuiesc folosite pentru beneficiul personal.
Utilizatorii nu trebuie sa acceseze, sa creeze, si stocheze sau si transmitd materiale pe care
Priméria Comunei 1 Decembrie le poate considera ofensive, indecente sau obscene (altele
decat cele pentru care aprobarea explicitd a conducerii institutiei).
Accesul la reteaua Internet prin intermediul RIC se supune acelorasi regulamente care se
aplicd utilizarii din interiorul institutiei si Regulamentului pentru Utilizare Internet si
Intranet (cap.II subcap.14).



13:

14.

15.

16.

17.

Angajatii nu trebuie sa permitd membrilor familiei sau altor persoane striine neautorizate,
care nu au aprobare explicitd din partea ARIC, RPD sau a conducerii institutiei accesul la
RIC ale Priméariei Comunei 1 Decembrie .

Utilizatorii care au acces la sistemul RIC al Primariei Comunei 1 Decembrie au obligatia de a
purta acte si/sau legitimatii/ecusoane care sa ateste calitatea de utilizator autorizat in spatiile
Primériei Comunei 1 Decembrie.

Utilizatorii nu trebuie sd se angajeze in actiuni impotriva scopurilor Primiriei Comunei 1
Decembriefolosind RIC.

In cazul demisiei/plecirii definitive din institutie a unui utilizator acest lucru va fi comunicat
ARIC- RPD de citre Serviciul Resurse Umane din Cadrul institutiei. ARIC va recurge la
stergerea conturilor si parolelor utilizatorului respectiv, iar accesul utilizatorului la RIC va fi
interzis.

Este interzisa utilizarea RIC de cétre persoane neautorizate.

2.2. Utilizarea ocazionalid a RIC in scopuri personale

In aceste situatii se aplici urmatoarele restrictii:

Utilizarea personald ocazionala a serviciilor de postd electronicd, acces internet, telefoane,
fax-uri, imprimante, copiatoare, etc. este restrictionata la utilizatorii autorizati si nu poate fi
extinsd la membrii familiilor sau alte persoane.

Utilizarea ocazionald a RIC nu trebuie si aiba drept rezultate costuri directe pentru Primriei
Comunei 1 Decembrie.

Utilizarea ocazionald a RIC nu trebuie si afecteze activitatea normali a angajatilor.

Nu este permisd trimiterea sau receptionarea documentelor sau fisierelor care pot cauza
actiuni legale mpotriva Primariei Comunei 1 Decembrie sau prejudicierea, indiferent de
formad, a intereselor Institutiei.

Stocarea mesajelor de email, a mesajelor de voce, a documentelor si fisierelor personale din
cadrul RIC trebuie sé fie nominala.

Toate mesajele, fisierele si documentele — incluzdnd mesajele personale, figierele si
documentele — localizate in cadrul RIC sunt proprietatea Institutiei si pot fi subiectul unor
cereri de verificare/inspectare/accesare de citre ARIC, RPD conform regulamentelor.

2.3. Accesul Administrativ

Utilizatorii trebuie sd cunoascd si si accepte toate regulamentele privind securitatea RIC
inainte de a li se permite accesul la un cont.

Utilizatorii care au conturi de acces administrativ trebuie sa aibi instructiuni de administrare,
documentare, instruire si autorizare a conturilor. Aceste instructiuni se vor elabora de citre
fiecare Departament si vor fi incluse in fisa postului.

Utilizatorii cu drepturi administrative sau speciale de acces nu trebuie si foloseasca in mod
abuziv aceste drepturi si trebuie sa facd investigatii numai sub indrumarea ARIC sau RPD.
Cei care utilizeaza conturi de acces cu drepturi administrative sau speciale trebuie si
foloseasca tipul de privilegiu cel mai potrivit activititii pe care o desfisoara.

Accesul administrativ trebuie sa se conformeze Regulamentului privind Parolele (cap.Il
subcap.2.16).

Parola pentru un cont cu acces privilegiat nu va fi utilizatd de mai multe persoane decit cu
acordul scris al ARIC sau RPD si trebuie s fie schimbatid atunci cdnd o persoana care
utilizeazi acest cont isi schimbi locul de munci din cadrul Departamentului sau a Institutiei,
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sau in cazul unei modificéri a listei de personal ale tertilor (furnizor desemnat) in contractele
cu Primariei Comunei 1 Decembrie.
Trebuie sd existe o procedurd prin care o altd persoand, in afard de administrator, si poati
avea acces la contul administratorului in caz de forta majord. Aceasti procedurid va fi
elaborata de céatre ARIC si comunicatd RPD.
Unele conturi sunt necesare pentru audit (verificare, control) intern sau extern, pentru
dezvoltare sau instalare de software sau alte operatiuni definite. Acestea trebuie si
indeplineasca urmatoarele conditii:

- trebuie si fie autorizate;

- trebuiesc create cu datd de expirare specifici;

- contul va fi sters atunci cdnd nu mai este necesar.

2.4. Accesul Fizic

Accesul fizic la toate incdiperile in care sunt instalate RIC trebuie si fie documentat si
monitorizat.

Toate incaperile in care sunt instalate RIC trebuie si fie protejate fizic, in functie de
importanta acestora si tipul datelor vehiculate sau stocate.

Pentru fiecare incipere in care sunt instalate echipamente ale sistemului RIC se aprobi
accesul doar pentru personalul care rispunde de buna functionare a echipamentelor din
incaperea respectiva si, dacé este cazul, partilor contractante, ale caror obligatii contractuale
implica acces fizic.

Personalul care are drepturi de acces trebuie si defind legitimatie de serviciu si acte de
identitate care si-i ateste calitatea.

Nu este permis transferul dreptului de acces indiferent de motiv.

Accesul publicului, vizitatorilor, sau a persoanelor straine in cadrul institutiei se va face doar
pe baza actului de identitate. Vizitatorii/persoanele striine trebuie si fie insotiti in zonele cu
acces restrictionat.

Pentru fiecare spafiu in care sunt instalate RIC se va pistra o evidentd a accesului pentru
verificari de rutina in situatii critice.

in spatiile destinate accesului public echipamentele sistemului RIC vor fi protejate astfel
incit accesul la acestea sd nu fie posibil persoanelor neautorizate, inclusiv prin vizualizarea
ecranelor de afisare.

2.5. Conectarea la Sistemul Resurselor Informatice si de Comunicatii

Utilizatorilor le este permis si utilizeze numai parametrii pentru conectare la retea specificati

.de citre administratorul de retea .

Pentru fiecare sistem conectat trebuie si ex15te 0 persoand care sa raspunda de acesta, numele

si datele de identificare ale acesteia se vor comunica citre ARIC.

Conectarea sistemelor de calcul care nu sunt proprietatea Primariei Comunei 1 Decembrie se
face numai cu aprobarea in scris din partea conducerii institutiei.

Accesul de la distanti la refeaua Primariei Comunei 1 Decembrie se va realiza numai prin
echipamente aprobate, sau prin intermediul unui Furnizor de Servicii Internet (Internet
Service Provider (ISP)) agreat de citre Priméariei Comunei 1 Decembrie si folosind
protocoale aprobate de citre ARIC.

Utilizatorii RIC din interiorul Primériei Comunei 1 Decembrie nu se pot conecta la alti
retea.
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I1.

12

13.

Utilizatorii nu trebuie s extindé sau sa retransmita serviciile de retea in nici un fel (pe nici o
cale). Nu este permisa instalarea de conexiuni de retea neautorizate indiferent de motiv.
Autorizarea tuturor conexiunilor se face la propunerea Compartimentului de Informatica.
Utilizatorii nu trebuie si instaleze echipamente hardware sau programe care furnizeazi
servicii de retea fara aprobarea Compartimentului de Informatica.

Sistemele computerizate din afara Institufiei care necesita conectare la retea trebuie si se
conformeze cu standardele refelei interne ale Primariei Comunei 1 Decembrie.

Utilizatorii nu au dreptul sa descarce din Internet, si instaleze sau si ruleze programe de
securitate sau de altd naturd care pot dezvilui slibiciuni in securitatea unui sistem. De
exemplu, utilizatorii Primariei Comunei 1 Decembrienu au dreptul si ruleze programe de
spargere a parolei, sustragere de pachete, scanare a porturilor, in timp ce sunt conectati la
reteaua Institutiei.

Utilizatorii nu au dreptul sd modifice, reconfigureze, instaleze, dezinstaleze echipamente de
retea, cabluri, prize de conexiuni.

Serviciul de nume si administrarea adreselor IP sunt deservite exclusiv de citre
Compartimentul de Informatici.

Serviciile de interconectare a refelei Primariei Comunei 1 Decembriecu alte refele sunt
realizate exclusiv de citre Compartimentul de Informatica.

Nu este permisa instalarea si/sau modificarea echipamentelor utilizate pentru conectare la
refea (inclusiv placi de retea) fard aprobarea Compartimentul de Informatici. Tipul si
modelul plécilor de refea si tuturor echipamentelor care se pot conecta in retea trebuie si fie
aprobate de citre Compartimentul de Informatica.

2.6. Configurarea Parametrilor de Acces la Retea

Infrastructura de comunicatii, refeaua de comunicatii digitale, a Primériei Comunei 1
Decembrieeste administrati de citre Compartimentul de Informatici care este responsabil cu
intretinerea si dezvoltarea acesteia.

Pentru a furniza o infrastructurd de comunicatii unitari cu posibilititi de modernizare toate
componentele acesteia sunt instalate de catre Compartimentul de Informatica sau de citre un
furnizor avizat explicit de citre Compartimentul de Informatici

Toate echipamentele, fira exceptie, conectate la refeaua de comunicatii trebuie configurate
conform specificatiilor Compartimentul de Informatica

Orice dispozitiv hardware, inclusiv plicile de retea si modemuri, care se va conecta la refeaua
Primariei Comunei 1 Decembrie, trebuie si fie insotit de o aprobare de tip (producitor,
model etc.) din partea Compartimentul de Informatica.

Modificarea configuratiei oricrui dispozitiv activ conectat la refeaua de comunicatii se face
numai de citre Compartimentul de Informatica.

Infrastructura de comunicatii de date a Primariei Comunei 1'Decembriesuportd un set definit
de protocoale de retea (TCP/IP, NwLink IPX/ISP). Orice utilizare a altui set de protocoale
trebuie sa fie aprobati in scris de citre Compartimentul de Informatici. .

Adresele de refea sunt alocate dinamic sau static numai de citre Compartimentul de
Informatica.

Toate conectdrile in reteaua de comunicatii a Primiriei Comunei 1 Decembrie sunt
responsabilitatea Compartimentul de Informatici, conectarea se va face numai in baza unei
cereri standard aprobaté de citre conducerea Institutiei.

Toate conectérile dintre reteaua de comunicatii a Primiriei Comunei 1 Decembrie si alte
retele de comunicatii, publice sau private, sunt responsabilitatea exclusiva a Compartimentul
de Informatica

10




10. Echipamentele de protectie a retelei de comunicatic a Primiriei Comunei |
Decembrie(firewall) se vor instala de citre Compartimentul de Informatica.

11. Utilizatorii nu au dreptul s& extinda sau si retransmitd in nici un fel serviciile retelei (este
interzisd instalarea unui telefon, fax, modem, router, switch, hub sau punct de acces la
refeaua Institutiei) fara aprobare din partea Compartimentul de Informatica. Utilizatorilor li
se interzice instalarea de dispozitive hardware de retea sau programe care furnizeaza servicii
de retea fard aprobarea Compartimentul de Informatica.

12. Utilizatorilor nu le este permis accesul la dispozitivele hardware ale retelei.

2.7. Tratarea Incidentelor de Securitate si de nerespectare a Politicii si
Regulamentului de Securitate

Membrii Echipei de Raspuns la Incidentele de Securitate (Membrii ERIS) ai Primiriei
Comunei 1 Decembrie., au functii si responsabilitéti pre-definite care pot fi prioritare indatoririlor
obisnuite.

Ori de cite ori un incident de securitate este suspectat sau confirmat, precum un virus, vierme,
descoperirea unor activitati suspecte, informatii modificate etc., trebuie urmate procedurile standard
specifice pentru micgorarea riscurilor.

ARIC este responsabil cu ingtiinfarea si coordonarea echipei ERIS pentru tratarea
incidentului.

ARIC este responsabil cu strangerea dovezilor fizice si electronice ce vor face parte din
documentatia pentru tratarea incidentului.

Folosind resurse tehnice speciale se va monitoriza nivelul daunelor si gradul de eliminare sau
atenuare a vulnerabilitatilor acolo unde este cazul.

ARIC, in colaborare cu RPD va stabili continutul comunicatelor pentru utilizatori privind
incidentele si va determina nivelul si modul de distribuire a acestei informatii.

ARIC si RPD trebuie sd comunice proprietarului sau producitorului resursei afectate de un
incident informatiile utile pentru eliminarea sau diminuarea vulnerabilititilor care au cauzat
incidentul.

ARIC este responsabil cu documentarea anchetei privind incidentul cu asistentd din partea
ERIS.

ARIC este responsabil de coordonarea activitatilor de comunicare cu ter{i pentru rezolvarea
incidentului.

in cazul in care incidentul nu implicd actiuni contrare legilor in vigoare RPD va
recomanda ARIC sanctiuni disciplinare.

in cazul in care incidentul implicd aplicarea legilor civile sau penale RPD va recomanda
ARIC sesizarea organelor in drept ale statului i va actiona ca ofifer de legiituri cu acestea.

2.8. Monitorizarea Resurselor Informatice si de Comunicatii

Monitorizarea RIC se va face astfel incdt si fie posibild detectarea in timp util a atacurilor
informatice si a situatiilor de incélcare a regulamentelor de securitate. Echipamentele utilizate pentru
monitorizare (dedicate sau nu) vor urmdri gi inregistra:
- Tipul traficului (ex. structura pe protocoale si servicii) extern si continutul acestuia in
cazurile in care acest lucru se impune sau este ordonat.
- Tipul traficului in retea, a protocoalelor si a echipamentelor conectate la RIC, continutul
acestuia in cazurile In care acest lucru se impune sau este ordonat.
- Parametrii de securitate pentru sistemele individuale (la nivelul sistemelor de operare).
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Fisierele jurnal vor fi examinate regulat in vederea detectirii eventualelor atacuri informatice si

abateri

de la regulamentele de securitate ale Primariei Comunei 1 Decembrie.

In aceasta categorie intrd urmitoarele (fird a se limita doar la acestea):

Jurnale ale sistemelor de detectarea automati a intrusilor.
Jurnale Firewall

Jurnale ale activitatii conturilor utilizator

Jurnale ale scanérilor retea

Jurnale ale aplicatiilor

Jurnale ale erorilor din sisteme si servere.

2.9. Securitatea Serverelor

Un server nu trebuie conectat la reteaua Primériei Comunei 1 Decembrie pana cand nu se afl3 intr-o
stare sigurd acreditatd de citre ARIC.
Procedura de securizare a serverelor trebuie s includi obligatoriu urmitoarele:

Instalarea sistemului de operare dintr-o sursi aprobati

aplicarea patch-urilor furnizate de producitor

inldturarea programelor, a serviciilor sistem si a driver-lor care nu sunt necesare
setarea/activarea parametrilor de securitate, a protectiilor pentru fisiere si activarea
jurnalelor de monitorizare

dezactivarea sau schimbarea parolelor conturilor predefinite

securizarea accesului fizic la aceste echipamente

Compartimentul de Informaticd va monitoriza obligatoriu pentru serverele principale (enterprise)
procesul de instalare si aplicare regulata a patch-urilor de securitate si, prin sondaj, pentru serverele
departamentale sau a grupurilor de lucru.

2.10 Crearea si Utilizarea Copiilor de Siguranti (Backup)

Frecventa, dimensiunea si continutul copiilor de siguranti trebuie si fie in concordanti cu
importanta informatiei i cu riscul acceptat de proprietarul datelor.

Procedura de creare a copiilor de sigurantd si de recuperare pentru fiecare sistem din cadrul
RIC trebuie sa fie documentati si periodic revizuiti.

Verificarea copiilor de sigurantd se va face dupd o procedurd documentati si revizuitd
periodic.

Copiile de siguranta trebuie si fie periodic testate pentru a asigura faptul ci informatiile
stocate sunt recuperabile. - '

Accesul la mediile de backup ale Primiriei Comunei 1 Decembriese va face numai de
personalul abilitat in acest sens. . ‘ .

Accesul trebuie interzis pentru persoanele autorizate care isi schimba locul de munca.

2.11 Detectarea Tentativelor de Acces Neautorizat

Procesele de inregistrare si verificare a activitiii sistemelor de operare, conturilor utilizator
si programelor trebuie sa fie functionale pe toate sistemele active (host, server, echipamente
de refea).
Trebuie activate functiile de anuntare a persoanelor responsabile oferite de firewall-uri si
sistemele de control al accesului la retea.
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10.

Trebuie activate functiile de inregistrare a evenimentelor pe dispozitivele firewall si pe toate
sistemele de control al accesului.

inregistrarile de verificare ale dispozitivelor de control al accesului trebuie
monitorizate/revizuite (examinate) zilnic de citre ARIC.

Verificérile privind integritatea fiecérui sistem trebuie sa se faca periodic. Aceasti activitate
este obligatorie si pentru dispozitivele de tip firewall sau dispozitive de control al accesului.
Inregistrarile de verificare pentru serverele si host-urile din reteaua interna trebuie revizuite
cel putin sdptamanal.

Se vor verifica periodic (sdptimanal) programele utilitare pentru detectarea tentativelor de
acces neautorizat.

Toate rapoartele privind incidentele trebuie revizuite in vederea detectirii de indicii ce ar
putea implica o activitate de acces neautorizat.

Toate indiciile suspecte sau confirmate de accesdri sau incerciri de accesare neautorizate
trebuie raportate imediat citre RPD.

Utilizatorii sunt obligati sa raporteze orice anomalii in performanta sistemelor utilizate cat si
orice semne ale unor posibile infractiuni citre RPD.

2.12 Utilizarea Calculatoarelor Portabile

ARIC sau RPD trebuie si aprobe, in scris, conectarea dispozitivelor portabile la RIC ale
Institutiei.

Calculatoarele portabile trebuie si fie protcjate prin parole.

Se va evita stocarea datelor care privesc Primiria Comunei 1 Decembriepe dispozitivele
portablle In cazul in care nu existd o altd alternativi de stocare locala, toate datele care
privesc Priméria Comunei 1 Decembrie trebuiesc criptate.

Conectarea sistemelor de calcul care nu sunt proprietatea Primariei Comunei 1 Decembrie se
face numai cu aprobarea in scris a Compartimentul de Informatici la recomandarea
Departamentelor.

Dlspozmvele portabile de calcul neutilizate trebuie securizate fizic. Aceasta presupune
incuierea lor Intr-un birou, intr-un dulap.

2.13 Modificiri si Moderniziri ale Sistemului Resurselor Informatice si de

i

Comunicatii

Orice modificare asupra unei componente a RIC din cadrul Primiriei Comunei 1 Decembrie,
cum ar fi: sisteme de operare, componente hardware, echipamente si componente de retea,
aplicatii, este supusd prezentului regulament si trebuie s urmeze procedurile in vigoare.
Compartimentul de Informatica trebuie si fie anuntat de toate modificirile care afecteazi
mediul de functionare .a sistemelor componente ale RIC (ex: aparate de aer conditionat,
instalatii de apd, incilzire, instalatii electrice i alarme, etc.).

Toate propunerile de modernizare si extindere a elementelor de infrastructuri a sistemului
RIC vor fi documentate si aprobate de citre ARIC. Nu este permisd modificarea de citre
utilizatori a elementelor de infrastructuri a RIC.

Modificérile §i modernizarile sistemelor de calcul vor fi documentate de citre utilizator si
aprobate de cétre conducerea institutiei.

2.14 Utilizare Internet si Intranet
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1. Programele pentru acces la reteaua Internet sunt destinate utilizatorilor autorizati pentru a fi
folosite in scopuri exclusiv de servici, cu exceptia situatiei prevazute in regulamentul
Utilizarea ocazionali a RIC in scopuri personale (cap.II subcap.2.2).

2. Toate programele utilizate pentru acces la refeaua Internet trebuie si faci parte din pachetul
de programe aprobat de catre Compartimentul de Informatici. Aceste programe trebuie si
includa toate patch-urile de securitate puse la dispozitie de ctre producator.

3. Toate figierele care provin din reteaua Internet trebuie si fie scanate cu un program antivirus
care si fie actualizat cel putin o dati la 24 ore.

4. Toate programele pentru acces Internet/Intranet trebuie sa permita folosirea sistemelor proxy
si/sau firewall.

5. Toate informatiile accesate in reteaua Internet trebuie si se conformeze Regulamentului de
Utilizare Acceptabild a RIC(cap.II subcap.2.1).

6. Orice activitate a utilizatorilor folosind RIC poate fi inregistrata si ulterior examinata.

7. Nu se vor publica pe sit-urile web ale Primiriei Comunei 1 Decembrie materiale cu caracter
ofensiv sau de hirtuire.

8. Nu se vor publica pe sit-urile web ale Primariei Comunei | Decembrie,materiale publicitare
comerciale sau personale.

9. Nu se vor publica pe sit-urile web ale Primariei Comunei 1 Decembrie date ale Primiriei
Comunei 1 Decembrie fira asigurarea ci materialele sunt disponibile numai persoanelor sau
grupurilor autorizate.

10. Nu este permisé utilizarea RIC ale Primiriei Comunei 1 Decembriein scop personal sau
pentru solicitiri personale ce nu au legituri cu Primériei Comunei 1 Decembrie.

I1. Cumpératurile pe internet care nu au legiturd cu atributiile de serviciu sunt interzise.
Cumpératurile in interes de serviciu se vor supune regulilor de achizitie ale Primdriei
Comunei 1 Decembrie . Orice material confidential al Primiriei Comunei 1 Decembrie
transmis prin reteaua Internet trebuie criptat.

12. Fisierele electronice se supun acelorasi reguli de pastrare ce se aplicd si altor documente si
trebuie pastrate in conformitate cu regulile stabilite prin prezentele regulamente si
regulamentele proprii fiecarui Departament.

13. Este interzisi accesarea site-urilor cu caracter pornografic

14. Este interzisd folosirea programelor peer-to-peer (exemple: WhatsApp, Yahoo messenger,
MSN, DC++, etc,)

15. Este interzisd descércarea/instalarea programelor din reteaua Internet

2.15. Administrarea Conturilor

Prin acord individual, fisa postului si/sau alte documente toti utilizatorii acceptd prevederile
regulamentelor privind securitatea sistemului RIC. , ,

Toti utilizatorii sunt obligati s pastreze confidentialitatea informatiilor privind contul de
acces. : ' ' :

Toate parolele pentru conturi trebuie si fie create si folosite in conformitate cu
Regulamentul privind Parolele de Acces (cap.II subcap.2.16).

Conturile utilizator ale persoanelor plecate din Institutie pe timp indelungat (mai mult de 90
de zile) vor fi dezactivate (conturile nu vor mai putea fi accesate).

Toate conturile utilizator care nu au fost accesate timp de 30 de zile vor fi dezactivate. Dupa
incd 30 zile conturile vor fi sterse dacd nu s-a solicitat accesul la acestea.

Administratorii de sisteme sau alt personal autorizat sunt responsabili de stergerea conturilor
persoanelor (utilizatorilor) care nu mai lucreaza in Primariei Comunei 1 Decembrie, sau care nu mai
au relatii cu Primariei Comunei 1 Decembrie.
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2.16 Parole de Acces

1. Toate parolele trebuie si indeplineasca urmitoarele conditii:
- Sa fie schimbate de utilizator in mod regulat, cel putin o data la 90 de zile;
- S& aiba o lungime minima de 6 caractere;
-  Si fie parole complexe;
- Reutilizarea parolelor este interzisa;
- Parolele stocate trebuie criptate;
- Parolele de cont utilizator nu trebuie divulgate nimanui, nici méicar angajatilor care raspund
de securitatea sistemelor informatice.
2. Daci se suspecteazi ci o parola a putut fi divulgati aceasta trebuie schimbati imediat.
3. Administratorii de sistem nu trebuie sa permitd schimbarea parolelor utilizatorilor folosind
contul administrativ.
Utilizatorii nu pot folosi programe de stocare a parolelor. Se pot face exceptii pentru anumite
aplicatii (precum backup automat) cu aprobarea ARIC.
Dispozitivele de calcul nu trebuiesc lasate nesupravegheate fird a activa un sistem de blocare
a accesului la acestea; deblocarea trebuie si se facé folosind parola.
Procedurile de schimbare a parolei asistate de administratorul de sistem trebuie si respecte
urmatoarea procedura:
- Utilizatorul se va legitima, administratorul va verifica drepturile de acces a persoanei la
contul utilizator;
- Se va genera o parola care va fi comunicati utilizatorului

2.17 Sistemul de Mesagerie Electronica

Urmatoarele activititi sunt interzise de regulament:
1. Trimiterea de mesaje cu caracter de intimidare sau hartuire;
2. Folosirea sistemului de mesagerie electronici in scopuri personale;
3. Folosirea sistemului de mesagerie electronicd in scopuri politice sau pentru campanii
politice;
4. Incdlcarea drepturilor de autor prin distribuirea neautorizati a materialelor protejate;
5. Folosirea altei identitati decét cea reala atunci cand se trimite email, exceptand cazurile cand
persoana este autorizaté in scop de suport administrativ.
Folosirea programelor de posti electronici neautorizate.
7. Urmdtoarele activitéti sunt interzise deoarece Impiedica buna functionare a comunicatiilor in
refea si eficienta sistemelor de mesagerie electronici:

o

* Trimiterea sau retrimiterea email-urilor in lant;

* Trimiterea mesajelor nesolicitate citre grupuri de persoane, exceptind cazurile n care
aceste mesaje deservesc institutia.

* Trimiterea mesajelor de dimensiuni foarte mari;
* Trimiterea sau retrimiterea mesajelor ce pot contine virusi.

* Toate informatiile si datele confidentiale ale Primiriei Comunei 1 Decembrie., transmise
cétre alte refele externe, trebuie s fie criptate.
8. Toate activitatile utilizatorilor ce implicd accesul si/sau folosirea RIC ale Primiriei Comunei
1 Decembriepot fi oricand inregistrate si analizate.
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10.

1

o b

Utilizatorii serviciilor de mesagerie electronici nu trebuie si dea impresia cd reprezint, c4 isi
Spun opinia sau dau declaratii in numele Primériei Comunei 1 Decembriecu exceptia
situatiilor in care acestia sunt autorizati in mod corespunzator (implicit sau explicit) s faca
acest lucru. Atunci cénd este cazul, se va include o declaratie explicita prin care utilizatorul
specifica faptul ci nu reprezintd Primariei Comunei 1 Decembrie, Un exemplu de declaratie
simpla este: “parerile exprimate sunt personale, si nu ale Primiriei Comune;j 1 Decembrie.
Utilizatorii nu trebuie si trimitd, retrimitd sau si primeascad informatii confidentiale sau
senzitive ce privesc Primaria Comunei 1 Decembrie., folosind conturi utilizator care nu sunt
proprietatea Primériei Comune; 1 Decembrie . Exemple de astfe] de conturi, sunt (dar nu sunt
limitate numai la acestea: Gmail, Hotmail, Yahoo mail, AOL mail), precum si adrese de
email puse la dispozitie de alti Furnizorii de Servicii Internet.

Utilizatorii nu trebuie s3 trimitd, retrimita, primeasci sau si stocheze informatii confidentiale
sau nesigure, ce privesc Primariei Comunej 1 Decembrie., folosind dispozitive de
comunicatii mobile care nu sunt autorizate de Primériei Comunei 1 Decembrie. Exemple de
astfel de dispozitive (dar nu sunt limitate numai la acestea) sunt: asistenti digitali personali,
pagere ce permit trimiterea/primirea de informatii si telefoanele mobile.

2.18 Detectarea virusilor

Toate statiile de lucru de sine statatoare sau conectate |a refeaua de comunicatii a Primériei
Comunei 1 Decembrie, trebuie s utilizeze programe antivirus aprobate de citre ARIC.
Programele antivirus nu trebuie dezactivate.

Configuratia programului antivirus trebuie si nu fie modificat intr-un mod care si reduci
eficacitatea programului,

Frecventa actualizirilor automate a programului antivirus trebuie asiguratd de citre
utilizator.

Orice server de fisiere conectat la refeaua Institutiei trebuie si utilizeze un program antivirus
aprobat in scopul detectarii i curatirii virusilor care pot infecta fisierele puse la dispozitie.
Orice server sau gateway pentru e-mail trebuie si foloseasci un program antivirus pentru e-
mail aprobat si trebuie si respecte regulile de instalare si utilizare a acestui program.

Orice virus care nu a putut fi inliturat automat de cétre programul antivirus constituje un
incident de securitate si trebuie raportat imediat ARIC-RPD — ANSPDCP.

2.19 Licente de utilizare

Primédria Comunei 1 Decembrie furnizeazs un numar suficient de copii cu Licentd pentru
toate programele aprobate spre utilizare astfel incat angajatii si isi poata desfésura munca
intr-un mod eficient gi rapid.

Primaria Comunei 1 Decembrie trebuje sd se pund de acord in mod adecvat cu furnizorii.
implicati pentru obtinerea de copii aditionale ale licentelor daci si cand acestea sunt necesare

in activitatea institutiei.

Copiile suplimentare ale materialelor protejate prin drepturi de autor nu vor fi stocate pe
sistemele sau resursele retelei Primariei Comunei 1 Decembrie in situatia in care nu existz
aprobari specifice. Administratorii de sistem vor sterge produsele si toate materialele
protejate prin drepturi de autor in situatia mentionats, cu exceptia cazului in care utilizatorii
implicati fac dovada autorizatiei de folosire sau stocare de la producitorii de drept.
Programele sau alte bunuri informatice aflate sub incidenta drepturilor de autor aflate in
posesia Primériei Comunei 1 Decembrie nu vor fi copiate, cu exceptia cazului in care aceasti
copiere este in concordanti cu prevederile licentei.
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2.20 Relatii cu terti

Orice activitate desfiasurati de furnizor care implica acces la RIC trebuie si se conformeze cu
regulamentele in vigoare ale Primiriei Comunej | Decembrie.
In toate conventiile si contractele incheiate cu Furnizori trebuie specificate urmitoarele:

Informatiile din cadrul Primiriei Comunej | Decembrie, la care Furnizorul are drept de
acces;

Modul in care informatiile la care Furnizorul are drept de acces urmeazi a fi protejate de
catre acesta precum si masuri ce vor fi luate in cazul nerespectirii clauzelor;

Metodele de predare, distrugere sau de transfer al drepturilor informatiilor Institutiei
aflate in posesia Furnizorului, la incheierea contractului.

Furnizorul trebuie si foloseasca sistemul RIC din cadrul Primariei Comune;j 1 Decembrie
numai in scopul stipulat in contract.

Orice altd informatie din sistemul RIC al Primiriei Comunei 1 Decembrie obtinuti de
Furnizor pe durata contractului nu poate fi folosita in interes propriu de citre F urnizor sau
divulgati altora.

Toate echipamentele de intretinere ale Furnizorului, aflate in refeaua internd a Primiriei
Comunei 1 Decembriesi care se pot conecta in exterior prin intermediul retelei, a liniilor
telefonice sau a liniilor inchiriate, precum si toate conturile de utilizator create temporar
pentru Furnizor si necesare pentru acces la RIC ale Primariei Comunei 1 Decembrie., vor
fi scoase din uz la incheierea relatiilor contractuale.

Accesul Furnizorului trebuie si fie identificat in mod unic iar administrarea parolelor sau
metodele de autentificare trebuie si fie in conformitate cu Regulamentul privind
Parolele de Acces (cap.II subcap.2.16) si Regulamentul de Acces Administratiy (cap.II
subcap.2.3).

Activitétile principale ale Furnizoruluj trebuie sa fie documentate de acesta si puse la
dispozitia conducerii Primiriei Comunei 1 Decembrie, la cerere. Acestea trebuie si
cuprinda, dar si nu fie limitate la, evenimente precum: schimbiri de personal, schimbiri
de parold, schimbiri majore in derularea proiectului, timpii de sosire, de plecare si de
livrare,

In cazul retragerii din contract a unui angajat al Furnizorului, indiferent de motiv,
Furnizorul se va asigura ci toate informatiile sensibile sunt colectate si predate Primiriei
Comunei 1 Decembrie sau distruse in cel mult 24 de ore de la producerea evenimentuluj.
In cazul termindrii/rezilierii contractului sau la cererea Primariei Comunei 1
DecembrieFurnizorul va preda sau distruge toate informatiile ce apartin Primiriei
Comunei 1 Decembrie si va oferi certificare in scris privind predarea sau distrugerea
informatiilor in decurs de 24 de ore de la producerea evenimentului.

in cazul incheierii contractului sau la cererea Primariei Comunei 1 Decembrie, Furnizorul
trebuie si predea imediat toate legitimatiile, cartelele de acces, echipamentele si stocurile
Primariei Comunei 1 Decembrie . Echipamentele si/sau stocurile care urmeaza a fi
retinute de citre Furnizor trebujesc documentate si autorizate de Conducerea Primariei
Comunei 1 Decembrie. Toate programele folosite de Furnizor in scopul furnizirii

_.serviciilor stipulate in contract citre Primiriej Comunei 1 Decembrie trebuie si fie

inventariate corespunzator si si posede drepturi de utilizare atestate prin Licente.

Secretar general al comunei
Faic Reihan

17



